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DA MUJAHIDIN A CASALINGA:
L’ IMMAGINE DELLA DONNA
NELLA PROPAGANDA JIHADISTA

DI IS E AL QAEDA.
di Snania Acampa

Beituki ¢ il nuovo magazine di
propaganda jihadista pubblicato da
Al_Qaeda che copre il silenzio mediatico
di Rumiyah, ultima rivista edita dallo
Stato Islamico.

Nonostante i due magazine siano
accumunati dall’intento propagandistico,
la strategia comunicativa veicolata nei
confronti delle donne ¢ completamente
differente.

Nel complesso fenomeno terroristico della
societa 2.0, la comunicazione assume un ruolo
fondamentale. Fortemente supportata dai social
media e dalle tecnologie interattive, la strategia
comunicativa dei nuovi network jihadisti —
ormai articolata su piu piani - fa ampio uso di
riviste online a fini propagandistici, la cui
efficacia risulta ancora oggi evidente.

La diffusione di magazine accattivanti e patinati,
in grado di veicolare un messaggio preciso e
strategicamente costruito non ¢ un fenomeno
nuovo: nell’'universo gaedista le riviste, Inspire e
Azan, sono state le prime ad attirate I'attenzione
dell’intelligence a causa del dichiarato obiettivo
di incentivare la mobilitazione dei lone-wolf nei
paesi occidentali.

Obiettivo accolto e realizzato perfettamente
dalla seconda generazione di terroristi che
rispondo all’autorita dello Stato Islamico: in
contrapposizione al magazine Inspire -
prodotto di riferimento della galassia qaedista -
il Califfato produce autonomamente un
magazine concorrente, Dabiq.

Dabiq ¢ pubblicato in lingua inglese, ¢ ricco di
immagini grafiche e fotografie, nelle sue pagine
- in media dalle quaranta alle sessanta (solo il
primo numero ¢ piu breve: 26 pagine) - si
definisce come magazine mirato a trattare di
tawahid (Punicita divina) di manhaj (ricerca
della verita) della hijra (la migrazione) della
jihad (guerra santa) e della jama’a (Ja comunita).

Ma Dabiq non ¢ 'unico: lo Stato Islamico
sembra aver compreso perfettamente
I'importanza di avere uno o piu strumenti
editoriali per finalita di propaganda e
proselitismo. Insieme a Dabiq, anche Dar-al
Islam (lingua francese) e successivamente
Rumiyah (diffuso in diverse lingue) hanno
accompagnato la nascita, 'ascesa ¢ il “declino”
dell’organizzazione jihadista salafita del
sedicente Stato Islamico. ’impressionante
modernita di questi magazine non ¢ data solo
dalle analisi dottrinali e dalle considerazioni
filosofico-religiose, ma anche dall’articolazione
dei pezzi, che seguono quella di un magazine di
current affairs, con editoriali, reportage,
approfondimenti e interviste. La novita piu
sorprendente della propaganda di IS ¢ lo spazio
dedicato alle donne: la sezione dal titolo “To
Our Sister” ha la firma di Umm Sumayyah Al-
Muhajirah, i cui scritti mirano a coinvolgere e a
convincere altre donne ad avere un ruolo attivo
nella jihad globale, raggiungendo i territori
occupati dal Califfato o agendo in autonomia

nei paesi in cui risiedono.

I magazine dello Stato Islamico editi da al-
Hayat Media Center e i precedenti magazine
pubblicati da Al-Qaeda, sono indirizzati
soprattutto ad un pubblico occidentale, questo
¢ dimostrato non solo da chiare affermazioni



riportate all’interno dei numeri', ma anche dalle
lingue in cui questi magazine sono scritti:
prevalentemente inglese e francese.

Il magazine piu recente, pubblicato da Al-
Qaeda, ¢ Beituki.

Tradotto in italiano con “la tua casa”, Beituki ¢
pubblicato per la prima volta in dicembre 2017;
si discosta totalmente dalla produzione classica
del terrore, per la totale assenza d’immagini
violente. Beituki appare piuttosto come una
rivista di /fe-style dai retroscena jihadisti.
Indirizzata esclusivamente alle donne arabe (e
scritto esclusivamente in arabo), il magazine
elargisce consigli sulla cura della casa e sul
modo di comportarsi nei confronti del proprio
marito.

Nonostante i numeti siano in arabo, “The
Economist” ha tradotto alcune delle frasi pit
significative® che ci permettono di entrare nel
cuore delle pubblicazioni:

“Saluta two marito con un sorriso quando arriva e un
sorriso quando va”, “non dilettarti nel suo lavoro”,
“riesci a immaginare tutti gli spargimenti di sangue e le
ossa che vede ogni giorno? 1/ tno agitarsi anmenta solo la

pressione”.

Questi sono alcuni dei tanti consigli contenuti
in Beituki che rispecchia perfettamente la
posizione conservatrice di Al-Qaeda nei
confronti delle donne, una visione
completamente ribaltata dalle riviste di
propaganda dello Stato Islamico, nelle quali
Daesh promuoveva 'impiego delle donne in
prima linea nel diffondere la propaganda online
e — prima della perdita di Mosul — furono
reclutate ed armate di cinture esplosive,
affinché si facessero detonare contro le forze
irachene.

La rivista Beituki, al contrario, mostra immagini
di case perfettamente arredate e rassettate, con

YO muwabhidin, per Allah, non ci fermeremo nel nostro jihad se non
sotto gli wlivi di Rumiyah (Roma)” citazione riportata in ogni
numetro della tivista Rumiyah.

2 “Tibadist women’s magazines. Al-Qaeda’s chick-lit: how to please your
holy warrior” pubblicato in The Economist, 02/2018

bambini sorridenti e felici momenti di
preghiera, una vera e proprio contro narrazione
alla propaganda dello Stato Islamico.

I cinque numeri Beituki — consultabili e
scaricabili tramite il sito del ricercatore Aaron
Y. Zelin® - sono strutturati in maniera non
dissimile dagli altri magazine di propaganda
jihadista: contengono diverse sezioni e rubriche
e, come Rumiyah, Beituki non supera mai le 20
pagine.

Come in una perfetta rivista femminile
occidentale, tra le sezioni non manca la “posta
del cuore”, dedicata alle lettere degli innamorati:
una presunta corrispondenza tra i mujahidin al
fronte e le proprie mogli a casa.

Nella sezione “Ia buona sposa” si pone
Paccento sul ruolo della donna: con le frasi
“rendi la tua casa un paradiso sulla terra” e “prepara
2l ¢cibo che tno marito ama, prepara il suo letto e fai cio
che vuole” € come se gli autori riconoscessero
l'importanza della donna solo quando i suoi
compiti non fuoriescono dall’interno del nucleo
familiare.

La sposa jihadista non deve mai allontanarsi dal
suo ruolo di donna musulmana a capo della sua
famiglia in assenza del marito. Le rubriche sono
molteplici: in “La mia famiglia” gli autori
consigliano la moglie di non sperperare il
denaro e fare acquisti scrupolosi, nella rubrica
“L’amore ¢ nell’aria” invece, sono forniti
consigli su come fare per attirare I’attenzione
del proprio marito.

Interessante ¢ la rubrica delle ricette, che
ricorda molto la sezione “Open Source” in
Inspire che illustrava nei dettagli come costruire
esplosivi home made', dove posizionatli o in che
modo indossarli al fine di bypassare la sicurezza
negli aeroporti.

3 www.jihadology.net
4 “Make a bomb in the kitchen of your Mom” in Inspire n°1, p.33,
2010.



Dagli ordigni esplosivi costruiti nella cucina
della propria madre - pubblicati su Insipre - alle
ricette della nonna, pubblicate su Beituki.

Franco Iacch nella sua analisi al sesto numero
di Beituki scrive: «.A4/ di la dei temi affrontati, il
valore di Beituki non deve essere sottovalutato. T
sicuramente uno strumento per la propaganda interna
(non ¢ tradotto in inglese) strutturato sulla visione
conservatrice di al Qaeda della donna. Ad esempio
lindice utilizzato fin dal primo numero. Il fine ¢
evidente: identificare la lettrice. Degli otto personaggi
presenti nell'artwork, soltanto la donna ¢ collocata al
centro. La lettrice deve identificare se stessa. Quella che
sembra una foto di famiglia non deve trarre in inganno:
la donna e in ginocchio non a beneficio del contesto
virtuale, ma in segno di sottomissione. La donna ¢ al
servizio della cansa jihadista: servire il marito, accudire i
figli ed abitnarli alla purezza del suono. La centralita
della sua posizione non deve trarre in inganno: é un
subdolo riferimento al suo ruolo confinato tra mura, figl
e marito. In Beituki sono presenti consigli (sarebbe
meglio definirle istruzioni) semplici ed immediati: lo
stesso approccio di Abdullah bin Mobammed, uno dei
migliori strateght di al Qaeda ed autore della dottrina
dei livell?».

Infine, secondo The Economist, il magazine
Beituki andrebbe oltre la propaganda jihadista
perché al-Qaeda sta promuovendo gli istituti
femminili per diffondere la domesticita. 11
gruppo qaedista siriano dal nome di Hayat
Tahrir al-Sham, gestisce centri di “Figlie
dell'Tslam", distribuendo decine di migliaia di
abaya neri e coperture per tutto il corpo.

Per quanto assurdo possa sembrare, dunque, a
differenza di Al-Qaeda, quella dello Stato
Islamico si identifica come un primo tentativo
di uguaglianza di genere promosso da un

gruppo jihadista.

5 Franco lacch “Al Qaeda pubblica il sesto numero di Beituki,
il magazine per le donne” pubblicato su Il Giornale, 05/2018.



TRUMP VIA DALL’ACCORDO SUL
NUCLEARE IRANIANO: LE
RAGIONI E LO STATO DELL’ARTE

di Francesco Pucci

Dopo aver piu volte minacciato di farlo, il
Presidente degli Stati Uniti, Donald Trump,
ha annunciato il ritiro dal Joint
Comprehensive Plan of Action (JCPOA). I1
punto della situazione.

Lo scorso 8 maggio, il Presidente degli Stati
Uniti, Donald Trump, ha annunciato il ritiro di
Washington dal Joint Comprehensive Plan of
Action (JCPOA), laccordo sul programma
nucleare iraniano siglato il 14 luglio 2015 dopo
due anni di intense trattative tra Teheran,
I'Unione Europea e i Paesi del cosiddetto
“Gruppo 5+17, vale a dire i cinque membri
permanenti del Consiglio di Sicurezza delle
Nazioni Unite (Stati Uniti, Russia, Cina, Francia
e Regno Unito) con I'aggiunta della Germania.
La decisione dell'inquilino della Casa Bianca,
controversa anche se largamente preannunciata
e coerente con quanto affermato a piu riprese da
quest’ultimo fin dai tempi della campagna
elettorale conto Hillary Clinton, ha certamente
rappresentato una doccia fredda per le parti
firmatarie  dell’accordo, con  particolare
riferimento al Presidente francese, Emmanuel
Macron, e alla Cancelliera tedesca, Angela
Merkel, 1 quali hanno fino all’ultimo tentato di
far cambiare idea a Trump anche in occasione
delle rispettive recenti visite ufficiali a
Washington.

Ma quali sono i motivi che hanno spinto il
Presidente americano a compiere
unilateralmente una mossa che rischia di minare
ulteriormente il gia  precario  equilibrio
mediorientale? Quali sono le critiche avanzate da
Trump nei confronti del JCPOA, da egli stesso
bollato come “il peggior accordo mai negoziato”

dal suo Paese? Quali sviluppi possiamo

attenderci nella questione del nucleare iraniano e
nelle posizioni delle parti contraenti del trattato?
Le disposizioni del Joint Comprehensive Plan of
Action

Innanzitutto, con il JCPOA I'Iran ha accettato di
tagliare del 98% le proprie scorte di uranio
arricchito, passando dai 10.000 chilogrammi
precedenti fino a 300 chilogrammi e
impegnandosi a non aumentarle nuovamente per
un periodo di 15 anni. Nello stesso arco
temporale, 'uranio rimanente non potra inoltre
essere arricchito oltre la soglia del 3,67%, al di
sotto del livello del 5% che differenzia I'utilizzo
dell’energia atomica a scopi civili da quello a
scopi militari.

Anche il numero delle centrifughe nucleari
iraniane ¢ stato sensibilmente ridotto. Delle
19.000 centrifughe esistenti ne rimangono infatti
6.104, delle quali soltanto 5.060 potranno essere
utilizzate per il processo di arricchimento
dell’uranio fino al 2025. In aggiunta, per 10 anni
Teheran potra arricchire 'uranio solamente nella
centrale nucleare di Natanz , servendosi
unicamente  delle centrifughe di  prima
generazione (IR-1), tecnologicamente meno
avanzate rispetto a quelle di seconda generazione
(IR-2).

A certificare il rispetto da parte dell'lran di
queste e di altre disposizioni, come ad esempio
la riconversione della centrale sotterranea di
Fordow in un mero centro di ricerca e sviluppo
e la riqualificazione del reattore di acqua pesante
di Arak per impedire la produzione di plutonio
abbastanza puro da poter essere impiegato a fini
militari, il JCPOA prevede che i funzionari
dell’Agenzia internazionale per 'energia atomica
(AIEA) compiano ispezioni a cadenza regolare
in tutti gli impianti nucleari in questione.

In cambio di queste restrizioni, che sebbene non
possano  garantire  che Teheran  abbia
definitivamente rinunciato alla costruzione della
bomba nucleare rendono estremamente difficile
che cio possa venire all’oscuro della comunita
internazionale, i Paesi firmatari dell’accordo si
sono impegnati a rimuovere le sanzioni
economiche a carico dell’lran, ferma restando



una clausola di reintroduzione automatica di
queste laddove ’AIEA riscontrasse in qualsiasi
momento una violazione dei termini pattuiti .
Le critiche di Trump all’accordo

Come accennato in precedenza, la contrarieta di
Donald Trump al JCPOA ha radici profonde,
che risalgono quantomeno all’epoca della
campagna in vista delle elezioni presidenziali del
novembre 2016. Dopo la vittoria elettorale, il
Presidente  americano in piu  occasioni
minacciato di ritirare il proprio  Paese
dall’accordo, nel tentativo di spingere le
controparti a tornare al tavolo negoziale per
affrontare quelle che a sua detta rappresentano
delle criticita fondamentali.

In primo luogo, l'inquilino della Casa Bianca
vorrebbe che fossero eliminate le scadenze
temporali alle restrizioni imposte all’Iran,
nonché le disposizioni che limitano il libero
accesso degli ispettori del’AIEA ai siti nucleari
esplicitamente citati nell’accordo.
L’amministrazione Trump, a braccetto con
quella  dell’alleato  israeliano  Benjamin
Netanyahu , sostiene infatti che I'Iran stia
portando segretamente avanti i proprio
programma nucleare, arricchendo I'uranio in
non meglio precisati impianti non inclusi nel
testo del JCPOA, per accedere ai quali 1
funzionari dell’Agenzia dovrebbero prima
chiedere e ottenere lautorizzazione da parte
delle autorita iraniane.

In secondo luogo, il Presidente statunitense
vorrebbe che la questione del programma
nucleare iraniano venisse considerata
congiuntamente al  parallelo  programma
missilistico di Teheran , escluso invece dai
negoziati per il JCPOA. Dal punto di vista di
Trump, lo sviluppo di missili balistici da parte
dell’Iran meriterebbe un regime sanzionatorio
parificabile a quello previsto per I'arricchimento
dell’uranio a fini militari, trattato invece come un
dossier separato, tra gli altri, anche dall’Unione

Europea.

Ultimo punto, ma non di certo per ordine di
importanza, secondo Trump laccordo ha il

grosso limite di non porre alcun freno alla
politica espansionistica iraniana in Medio
Oriente, ritenuta la causa principale di instabilita
regionale — nonché, per inciso, una minaccia
costante ai suoi principali alleati in loco: Israele e
Arabia Saudita.

Per quanto riguarda il primo punto, va
innanzitutto notato che dall’entrata in vigore
dell’accordo a oggi gli ispettori dell’AIEA hanno
compiuto per 10 volte 1 previsti sopralluoghi,
certificando in ognuno dei casi la corretta
implementazione da parte dell’Iran. Inoltre,
occorre evidenziare come sia una prassi
consolidata inserire dei limiti temporali
allinterno dei trattati di non-proliferazione,
senza contare che il monitoraggio dell’Agenzia e
I'impegno a non perseguire lo sviluppo di armi
nucleari non hanno alcuna data di scadenza . Le
critiche sul programma balistico di Teheran, per
quanto la sua dichiarata natura prettamente
difensiva sia tutta da verificare, non hanno
invece nulla a che vedere con i contenuti stessi
del JCPOA e non dovrebbero quindi incidere
sulla validita complessiva del trattato. Discorso
simile per le considerazioni geopolitiche sul
ruolo regionale dell’Iran, sebbene I’approccio
adottato dall’amministrazione Trump fino a
questo momento abbia gia piu volte mostrato
un’anteposizione degli interessi nazionali ai
vincoli del multilateralismo.

La posizione dell'Iran

Nelle intenzioni del Presidente iraniano, il leader
del fronte moderato Hassan Rouhani, il JCPOA
doveva rappresentare la punta di diamante del
suo progetto di riavvicinamento nei confronti
della  comunita internazionale, ritenuto
fondamentale per ottenere la cancellazione delle
sanzioni statunitensi ed europee a carico del
Paese e per provare a risanare la vessata
economia nazionale.

Tuttavia, Pentrata in vigore dell’accordo non ha
sortito gli effetti sperati dall’esecutivo di
Rouhani, in buona parte a causa del
mantenimento di una serie di sanzioni
secondarie da parte di Washington verso le
banche occidentali che fornivano credito a



Teheran, giustificate facendo riferimento al suo
tanto discusso programma balistico. L’Iran ha
piu volte presentato reclamo informale contro
tali sanzioni, sostenendo che queste violassero lo
spirito  stesso del JCPOA e in particolare
I'articolo 29, in base al quale le parti “si
impegnano ad astenersi dal mettere in pratica
azioni tese a impedire la normalizzazione delle
relazioni economiche e commerciali” con il
Paese del Golfo Petsico.

A mano a mano che diveniva sempre piu
evidente che l’'obiettivo di Rouhani non sarebbe
stato raggiunto, andavano crescendo anche le
critiche interne da parte dei membri del fronte
ultraconservatore, la fazione politica piu vicina
alla Guida Suprema Ali Khamenei, 1 quali hanno
sempre sostenuto apertamente I'inaffidabilita
degli Stati Uniti come interlocutore diplomatico.
Dopo le proteste di piazza dello scorso dicembre
la situazione sembrava essere tornata sotto
controllo, ma a giudicare dalle reazioni a caldo di
alcuni  deputati ultraconservatori, che in
occasione della prima seduta parlamentare a
seguito dell’annuncio di Donald Trump hanno
dato fuoco a una bandiera statunitense al grido
di “a morte ’America”, ¢ tutt’alto che da
escludersi che il malcontento generale possa
essere nuovamente cavalcato, fino a mettere in
dubbio la sopravvivenza stessa del regime.
Conclusioni: quale futuro per il JCPOA?

Di per sé, il ritiro degli Stati Uniti non lede la
validita dell’accordo per le altre parti contraenti,
le quali hanno per il momento espresso le
rispettive intenzioni di continuare a rispettare gli
impegni assunti. Particolarmente complicata
appare la posizione dei Paesi dell’'Unione
Europea, che si trovano di fatto schierati dalla
stessa parte di Cina e Russia contro lo storico
alleato Atlantico. La pressione delle sanzioni
secondarie ~ statunitensi potrebbe  spingere
Francia, Germania e Regno Unito verso un
difficile tentativo di mediazione tra Washington
e Teheran, cercando di convincere quest'ultima
a tornare al tavolo delle trattative per negoziare
un accordo parallelo al JCPOA che soddisfi
almeno in parte le istanze americane.

Dal canto suo, I'Iran potrebbe assumere un
atteggiamento intransigente, forte delle ripetute
certificazioni da parte del’AIEA sul suo pieno
rispetto dell’accordo. Pertanto, anche qualora sul
fronte interno prevalesse ancora la linea di
Rouhani, rimarrebbe tutta da verificare la sua
disponibilita a discutere di ulteriori concessioni
in assenza di benefici tangibili. Se invece ad avere
la meglio fossero gli ultraconservatori, scenario
che verosimilmente rappresenta la vera
scommessa azzardata di medio-lungo periodo di
Donald Trump, a venir meno sarebbe con ogni
probabilita la volonta stessa di mantenere in vita
un accordo aspramente criticato fin dalle sue fasi
embrionali. Questo avrebbe a sua volta
conseguenze potenzialmente molto
destabilizzanti per il Medio Oriente, con Israele
e Arabia Saudita che difficilmente resterebbero a

guardare.

1 {1l testo completo dell’accordo ¢ reperibile a questo
link}.

Y (Bignami L., “Uranio, centrifughe e nucleare iraniano”, 2 aprile
2015, Focus.it}.

1 {Per approfondire, cfr. “Iran’s Key Nuclear Sites”, 14 luglio
2015, Bbc.com}.

Y {TLaub Z., “The impact of the Iran Nuclear Deal’, 8 maggio
2018, Council of Foreign Relations, Cfr.org}.

Y {Forgey Q., “Netanyabhu claims Iran lied abont nuclear
progran?”’, 30 aptile 2018, Politico.com}.

! {Per approfondire 'argomento, cfr. Izewic P., “Iran’s
Ballistic Missile Programme: Its Status and The Way Forward’,
aprile 2017, Sipri.org}.

Y {Perteghella A., “Usa-Iran (¢ Ue): i perché di una crisi”, 30
aprile 2018, Ispionline.it}.

! {In linea teorica, Teheran avrebbe potuto

ricorrere al meccanismo di risoluzione delle
controversie regolato dall’articolo 36  del
JCPOA. Difficilmente pero IIran avrebbe
ottenuto un risultato favorevole, dal momento
che tale meccanismo, previsto principalmente
per coprirsi contro eventuali violazioni iraniane,
fornisce agli Stati Uniti stessi un forte potere
decisionale. Cfr. Perteghella A., “Usa-Iran (e
Israele):  scenari di una cris?’, 5 maggio 2018,

Ispionline.it}.
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http://www.bbc.com/news/world-middle-east-11927720
https://www.cfr.org/backgrounder/impact-iran-nuclear-agreement?utm_medium=social_earned&utm_source=fb&utm_campaign=impact-iran-agreement&utm_content=050918
https://www.politico.com/story/2018/04/30/netanyahu-iran-documents-559987
https://www.sipri.org/sites/default/files/Irans-ballistic-missile-programme.pdf
https://www.ispionline.it/it/pubblicazione/usa-iran-e-ue-i-perche-di-una-crisi-20358
https://www.ispionline.it/it/pubblicazione/usa-iran-e-israele-scenari-di-una-crisi-20410

LA KIPPAH E LA KEFIAH

di Emanuel Pietrobon

Sionismo e wahhabismo, due religioni
politiche antitetiche ed inconciliabili la cui

by

convivenza ¢ stata possibile dall'ascesa di
una comune minaccia: lo sciismo
duodecimano rivoluzionario dell'Iran.

Isracle ed Arabia Saudita, Tel Aviv e Riyadh, due
Stati che ufficialmente non hanno mai
intrattenuto relazioni bilaterali di alcun tipo. Da
una parte Israele, lo stato-nazione sorto nel 1948
dopo il dramma dell'Olocausto,
concretizzazione del sogno millenario del
popolo ebraico di ritornare nella Terra Promessa
in attesa della venuta del Messia, dall'altra parte
I'Arabia Saudita, una monarchia assoluta guidata
in maniera dittatoriale dalla dinastia Al Sa‘ad,
custode delle Due Sacre Moschee di Medina e La
Mecca, e basata sulla versione piu eterodossa e
integralista dell'islam: il wahhabismo.

I'Arabia Saudita ha storicamente tentato di
sfruttare il fatto di estendersi sulla penisola
arabica, il luogo da cui l'intero processo di
costruzione della religione islamica ¢ partito, per
legittimarsi agli occhi della umma, ossia la
comunita dei fedeli musulmani di tutto il globo,
e di ritagliarsi una sfera d'influenza nel mondo
arabo-islamico attraverso una politica estera
essenzialmente  antisionista, anticomunista,
antinasseriana ed antioccidentale: il supporto
incondizionato alla causa palestinese, il ruolo di
primaria importanza svolto durante la guerra
arabo-isracliana del 1948, I'embargo petrolifero
ai danni degli alleati occidentali di Israele durante
la guerra del Kippur alla base della crisi
energetica del 1973, l'appoggio alla causa
mujaheddin  durante I'invasione sovietica
dell'Afganistan, infine il presunto finanziamento
di organizzazioni terroristiche islamiste come Al
Qaeda e il Daesh.

D'altra parte, Isracle ha costruito la propria
stabilita realizzando un rapporto di totale
dipendenza dal blocco euroatlantico incardinato
sull'asse Stati Uniti-Unione Europea, prima
destinazione delle esportazioni, prima fonte di
approvvigionamento militare e storico blocco di
alleanza diplomatica.

Sionismo e wahhabismo, due religioni politiche
intrinsecamente inconciliabili e pietre angolari di

due potenze regionali in attrito per ragioni
egemoniche, prima che ideologiche, che non
sono piu in aperto conflitto da oltre un decennio
a causa dell'espansione in Medio Oriente di un
comune nemico: I'Iran.

La Repubblica Islamica d'Iran nasce in seguito
alla  rivoluzione conservatrice del 1979
capeggiata da Ruhollah Khomeini che rovescio
la monarchia filo-occidentale guidata dalla
dinastia Pahlavi. Il nuovo Stato si pose 'obiettivo
di salvaguardare i dogmi khomeinisti attraverso
la costruzione di una vasta, quanto complessa,
piattaforma  ideologica  basata  sull'attesa
messianica dello sciismo duodecimano e sulla
convinzione della necessita di un'esportazione
universale della rivoluzione.

Nella consapevolezza dell'impossibilita ~ di
un'espansione fisica, I'Iran ha optato per una
strategia di lungo termine basata sulla
penetrazione politico-ideologica dei paesi del
vicinato  medio-orientale  ospitanti  larghe
comunita sciite, utilizzate come quinte colonne.
E cosi che Iraq, Qatar, Libano, Siria, Bahrein,
Yemen, sono nel giro di un decennio divenuti
bersagli del progetto geopolitico iraniano, resi
politicamente e socialmente instabili attraverso il
finanziamento di movimenti guerriglieri o partiti
sciiti essenzialmente antisistema.

In Libano ¢ stato sfruttato il contesto di grave
instabilita sociale perdurante dagli anni '70 per
sostenere la crescita di Hezbollah, un partito
politico  classificato come  organizzazione
terroristica da Stati Uniti, Israele e Lega Araba,
in Siria ¢ stata sfruttata I'alleanza con la famiglia
Al-Assad per costruire avamposti militari ed
inviare truppe di stanza contro il Daesh o dirette
ad allargare le fila di Hezbollah in Libano, in
Yemen viene finanziato ed armato Ansar Allah
in chiave antisaudita, in Iraq ¢ stato sfruttato il
vuoto di potere causato dalla caduta di Saddam
Hussein costruendo solidi rapporti militari
(intervento anti-Daesh) ed economici (oltre 100
accordi di cooperazione economico-
commerciale all'attivo), in Palestina sono stati
stabiliti rapporti con Hamas e il Movimento per
il Jihad Islamico, e per mezzo dell'intercessione
russa € in corso da alcuni mesi un tentativo di
avvicinamento strategico con la Turchia, un'altra



potenza tradizionalmente ostile per via di
progetti espansionistici collidenti. * " *

L'Arabia  Saudita ha assistito alla lenta
disgregazione della propria sfera d'influenza
egemonica sulla penisola arabica e sul golfo
persico tra guerre civili, ribellioni e guerre per
procura, nello stesso periodo in cui Israele ha
visto entrare Libano e Siria nell'orbita iraniana.

I comuni timori legati ai tentativi di Teheran di
ammodernare e nuclearizzare il proprio arsenale,
hanno inoltre spinto

1) il regno saudita ad investire fette sempre
piu consistenti del pil in difesa e
sicurezza, dal 7,4% del 2008 al 10% del
2017: il primo Stato al mondo per spese
militari in rapporto al pil secondo
I'Istituto Internazionale di Ricerche sulla
Pace di Stoccolma.’

2) Israele a condurre una vasta campagna di
omicidi mirati tesa a privare I'Iran di
importanti figure dell'ambiente
scientifico-ingegneristico-militare, come
Hassan Mogqaddam, Majid Shahriari,
Darioush Rezaeinejad, Mostafa Roshan,
Masoud Alimohammadi e Ardeshir
Hosseinpour. "

Secondo l'esperto in questioni medio-orientali
Alexander Bligh, Isracle e Arabia Saudita
avrebbero iniziato a cooperare segretamente in
seguito al rinnovato clima di dialogo scaturito
dagli accordi di Camp David, nell'anelo comune
di trovare una soluzione alla questione
palestinese che potesse soddisfare sia Isracle che
il mondo islamico, ma la percezione crescente di
una minaccia iraniana avrebbe alimentato un
approfondimento delle relazioni bilaterali negli
anni, in diversi settori: dalla diplomazia segreta,
allo scambio di informative dell'intelligence, alla
conduzione in comune della guerra cibernetica
contro le infrastrutture critiche iraniane per

6 Exclusive: Iran steps up support for Houthis in
Yemen's war, Reuters, 21/03/2017

7 The Gaza's trip: Who's In Charge? The
Economist, 29/03/2014

8 Iran, Iraq have signed over 100 economic
agreements, PressTv, 07/04/2016

9 Trends in Military Expenditure, SIPRI, 2017

10 Who Assassinated an Iranian Nuclear
Scientist? Israel Isn't Telling, Time, 13/01/2012

11 Hearst, D. Saudi Israeli alliance forged in

blood, MiddleEast Eye, 20/07/2014

mezzo di armi informatiche come Stuxnet e
Flame, sino alla collaborazione nella campagna
di uccisioni degli scienziati nucleari iraniani —
condotta anche grazie ad wun presunto
investimento di circa un miliardo di dollari da
parte saudita.'' *

Ma ¢ durante l'amministrazione Obama che si
creano le premesse per un ulteriore
avvicinamento, a causa di tre eventi: l'intervento
dell'Tran nella guerra civile siriana in sostegno del
legittimo  governo di  Bashar  al-Assad,
l'intervento dell'lran in Iraq in funzione anti-
Daesh, e l'accordo sul nucleare."  L'insieme
degli eventi funge da catalizzatore, accelerando
l'ascesa di Mohammad bin Salman al trono
saudita, il potere dietro la corona da alcuni anni,
il riformatore conservatore autore di Saudi
Vision 2030, e l'inasprimento del confronto
iraniano-israeliano in Siria.

Il realismo politico, ossia il contenimento
dell'Tran, ha prevalso sulle diatribe ideologiche,
ovvero l'inconciliabilita tra sionismo e
wahhabismo, a passo spedito.

11 principe ereditario saudita ha fatto pressioni
sui media e sull'influente clero per ammorbidire
le posizioni sull'ebraismo e su Isracle ed inasprire
quelle sullo sciismo e sull'lran, anche
reprimendo la dissidenza incontrata, in modo
tale da fare leva sul sentimento religioso
nazionale per giustificare la netta rottura con il
passato; e contemporaneamente l'immagine
dell'Arabia Saudita ha iniziato ad essere dipinta
diversamente dai media e dal panorama
istituzionale israeliano nella prospettiva di una
prossima apertura di relazioni diplomatiche
ufficiali da far digerire all'elettorato ortodosso ed
ultraortodosso, i cui peso crescente ha

12 Silverstein, R. Saudi Arabia Finances Most of
Israel’s Weapons Build-Up Against Iran, Tikun Olam,
08/03/2014

13 Lando, B. Saudis Bankrolling Israel's Mossad?,
BarryLandoBlog, 26/10/2012

14 Marcus, J. Israel and Saudi Arabia: What's
shaping the covert 'alliance', BBC, 24/11/2017

15 Israel and Saudi Arabia: Is the Enemy of My
Enemy My Friend?, INSS, 22/12/2013



alimentato il ritorno del nazionalismo religioso
degh aﬁﬂi recenti.l() 17 18 19 20 21 22

E un'alleanza pubblicamente scomoda, ma
segretamente fruttuosa e con una visione di
lungo termine: rafforzamento dei rispettivi
apparati di sicurezza e difesa per mezzo della
condivisione di informazioni sensibili raccolte
dai servizi di sicurezza nazionali, stabilizzazione
del medio-orientale  attraverso il
contenimento iraniano, eventuali ricadute
economiche di una collaborazione nell'energia,
nella tecnologia, e I'importante opportunita per
Riyadh di ergersi definitivamente come paese-
guida della civilta islamica, huntingtonamente
parlando, una volta sconfitto il settarismo
sunnita e lo sciismo politico.”

Lo scorso bimestre ¢ stato molto importante per
l'asse Riyadh-Tel Aviv.

A inizio marzo, due delegazioni ufficiali di
Isracle e Arabia Saudita si sarebbero incontrate
in Egitto per discutere dell'lran, e anche del
potenziale  coinvolgimento ed  interesse
israeliano nei faraonici cantieri in apertura in
tutta I'Arabia Saudita nel quadro di Saudi Vision
2030. Lo stesso mese, € stato inoltre concesso
per la prima volta ad un volo Air India di entrare
nello spazio aereo saudita per raggiungere
Israele. **

Ad aprile, il principe ereditario ¢ stato ospite a
New York di un incontro con le piu importanti
organizzazioni e gruppi d'interesse ebraico-
americani, tra cui American Jewish Committee,
Anti-Defamation League e B'nai B'rith, durante
il quale ha fatto una serie di annunci storici: la
causa palestinese ha cessato di essere tra le
priorita dell'agenda di politica estera saudita, la
leadership di Mahmoud Abbas ¢ colpevole dei
fallimenti nel raggiungimento di una soluzione

teatro

16 Spencer, R. Saudi Grand Mufti forbids jihad
against Jews, calls Hamas “terror organization”, Jihad
Watch, 19/11/2017

17 Saudi Grand Mufti: Iranians Not Muslim, 1300-

Year War Continues Unhindered, JewishPress,
7/11/2016

18 Minister Kara Invites Saudi Mufti to Visit
Israel, JewishPress, 15/11/2017

19 Alsaafin, L. What is behind the covert Israeli-Saudi
relations?, Al Jazeera, 21/11/2017

20 Can an Israeli-Saudi Détente Work?, National
Interest, 15/01/2018

21 Don’t worry about us having nukes, Saudi

journalist tells Israelis, in Hebrew, The Times of Israel,
22/03/2018
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circa lo stato palestinese, infine il popolo
palestinese dovrebbe accettare le prossime
proposte oppure tacere (letteralmente). *

Sullo sfondo di questi eventi, proseguono i raid
chirurgici dell'aviazione israeliana contro le
presunte postazioni, basi militari e depositi di
armi iraniani in Siria, l'ultimo in ordine temporale
dopo l'annuncio di Trump del ritiro degli Stati
Uniti dall'accordo  sul nucleare, mentre
Hezbollah si ¢ confermato il vero vincitore delle
recenti elezioni generali libanesi, nonostante
lingente impegno saudita nel finanziare la
campagna elettorale di Movimento per il Futuro
del ptimo ministro uscente Saad al-Hariri. ** >
La sopravvivenza di Israele dipende dalla ricerca
di alleati in Medio Oriente, nella consapevolezza
del disimpegno crescente statunitense nell'area
legato anche alla maggiore concentrazione verso
Russia e Repubblica Popolare Cinese, e la
realizzazione dei visionari piani del principe
ereditario per il regno dipende invece dalla
vittoria nella guerra fredda contro I'Iran, ma il
successo di questa singolare alleanza ¢ legato
inestricabilmente al superamento di spinose
questioni, in primis la Palestina e la persuasione
di un'opinione pubblica (quella saudita)
indottrinata per decenni all'odio religioso,
all'antisionismo, alla solidarieta panarabista e
panislamica e al fondamentalismo religioso.

22 Saudi officials arrest activist over criticizing
normalization of ties with Israel, PressTv, 08/02/2018
23 Liebermann, O. How a mutual enemy is
changing Israel-Saudi relations, CNN, 26/11/2017

24 Israeli and Saudi officials reportedly hold
series of secret meetings in Egypt, The Times of Israel,
09/03/2018

25 Palestinians Should ‘Shut Up’ or Make Peace,
Saudi Crown Prince Told Jewish Leaders, Haaretz,
01/05/2018

26 Raid aereo di Israele nei pressi di Damasco,
colpito deposito iraniano. Ong: "Nove vittime", La
Repubblica, 09/05/2018

27 Bongiorni, R. Iran piu forte in Libano con
Hezbollah, Il Sole 24 Ore, 08/05/2018



FENOMENOLOGIA DEL
NUOVO TERRORE: DALL’11
SETTEMBRE AL

CYBERTERRORISMO
di Antonio Fabio V igneri

81. I nuovi scenari internazionali

Le trasformazioni che hanno avuto luogo nel
sistema internazionale negli ultimi anni sono cosi
macroscopiche da rendere desuete molte regole
e procedimenti su cui si basa tradizionalmente la
politica e la politica estera in particolare®.
Quella

internazionale, dove attori nazionalstatali si

attuale ¢ una politica post
dividono lo scenario globale e il potere con
organizzazioni internazionali, gruppi industriali
internazionali e movimenti sociali e politici
transnazionali®.

Una

fondamentale caratteristica: lincertezza®, che

politica  turbolenta, con una

soppianta  la  prevedibilita e  lordine
internazionale del periodo bipolare.

Il venir meno dell'impero sovietico, con la
dissoluzione del Patto di Varsavia del 1955, ha
infinitamente il

complicato quadro

internazionale. Quell'insieme di regole che

avevano governato la competizione e che si

28 Goti U., Intelligence ¢ terrorismo nel sistema internazionale post-
bipolare, in Osservatorio dell’Istituto di Studi Militari Marittimi,
Anno XVI —n.138, 2006.

2 Rosenau J. N., Study of world politics: volume 11: globalization and
governance, Routledge, London-New York, 2006.

30 L’incertezza oggi ¢ la regola. I c.d. eventi inaspettati diventano
casi comuni. L’unico modo per dominare il mutamento e vincere
la turbolenza ¢ la capacita di apprendere e di adattarsi alle nuove
situazioni. Cio implica capacito di analisi, d’inzelligence, di
previsione e di pianificazione/programmazione. In una parola:
capacita di analisi strategica. (Goti U., gp.cit.).

31 Batacchi P., L'evoluzioni dei conflitti moderni, Ricerca Ce.Mi.S.S.,
2010.

32 Nel quadro di questa trasformazione il rischio ha perso il
carattere di certezza e prevedibilita, legato alla probabilita di un
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fondavano sulla razionalita, reciprocamente
percepita, dei due contendenti maggiori, ha
lasciato il posto ad un assetto ancora da definire
nella sua complessita®.

Nell’arco di cinquant’anni, pace egemonica
all'interno dei blocchi, e pace di equilibrio tra i
blocchi, avevano convissuto garantendo al
sistema internazionale una certa stabilita e
permettendo un’apprezzabile prevedibilita® nei
comportamenti sia degli attori principali che
delle pedine che si muovevano, come c/enti, alla
periferia del sistema™.

Il confronto simmetrico tra USA e URSS
permise, dunque, di prevenire conflitti bellici su
scala regionale, cosi come su larga scala,
allinterno delle zone di influenza dei due
blocchi.

In uno scenario siffatto non ha quasi piu
senso limitarsi, come durante il bipolarismo, a
parlare di difesa territoriale pianificando in
funzione di questa e organizzando di
Ne

consegue che il concetto di sicurezza si ¢

conseguenza le proprie forze armate.

ampliato a dismisura, sia nella sua accezione
oggettiva, sia in quella soggettiva; senza contare
poi gli spazi e i profili problematici apertisi a

rivoluzione informatica che

seguito  della
offrono si nuove prospettive all’azione politica,
ma anche condizionamenti e limiti che hanno
spostato il conflitto su un piano differente da

quello tradizionale®,

attacco su larga scala contro 'Occidente proveniente dalle truppe
del Patto di Varsavia, per assumerne uno nuovo e diverso, piu
indeterminato e quindi soggetto alla volatilita di un assetto in
profonda trasformazione. (Batacchi P., gp.cit.).

33 Batacchi P., op.cit.

3411 gyberspace ¢ il nuovo campo di battaglia e di competizione
geopolitica del XXT secolo. Tale nuova dimensione ha la capacita
(unica) di rendere praticamente uniformi gli squilibri politici che
dominano le relazioni internazionali, ponendo sulla scacchiera
soggetti della pit diversa natura: singoli individui, piccoli e i
grandi gruppi, cosi come gli Stati. Tutti questi agiscono su un
piano di gioco quasi paritario, venendo meno, cosi, ogni forma
di asimmetria. In ogni atto di guerra, infatti, la fisicita di chi agisce
per terra, per mare, in aria o nello spazio rende facilmente
identificabili gli attori, cosi come facilmente individuabili sono



Una seconda tendenza tipica del mondo post
caduta del muro di Berlino, oltre alla gia
menzionata imprevedibilita, ¢ la ridislocazione
dell’autorita e della legittimita politica dagli Stati
verso una miriade di attori politici e non, della
piu disparata natura e dal carattere anche
transnazionale (si pensi alle organizzazioni
religiose, terroristiche, similideologiche come le
Organizzazioni Non Governative).

In un’ottica simile, tale periodo si caratterizza
per una ridefinizione del concetto di Stato. Tale
processo di ridefinizione avviene secondo due
modalita.

La prima ¢ relativa al fenomeno che puo
definirsi decostruzione, nel quale si possono far
rientrare quegli Stati che vengono messi in forse
(fino al collassamento) da parte di una serie di
attori che acquisiscono al loro posto sempre
maggiore legittimita e pertanto maggior potere™.
Esempi rientranti in questa tipologia di Stati
possono essere rinvenuti nei tanti failed States
degli anni Novanta (Jugoslavia, paesi africani,
qualche entita sudamericana, etc.), nonché in
quelli a forte rischio di fzi/ure (Afghanistan, Iraq,
etc.)”.

All'interno  di  questo  processo  di
decostruzione dell’organizzazione statuale, si
puo rilevare la convergenza dell’altro fenomeno
tipico dei nostri anni, ovverosia il terrorismo di
confessionale attori

matrice praticato  da

transnazionali.

anche i confini dello Stato belligerante. Lo stesso non avviene
nello spazio cibernetico, dove, a causa della sua intrinseca natura
digitalizzata, risulta veramente molto complesso non solo
imputare I'azione in tempi utili a uno o pit determinati soggetti
e/o a uno Stato, comprendere la ragione dell’attacco ¢ i loro
obiettivi, quanto, soprattutto, evitare che chi ha realmente agito
possa agevolmente sottrarsi da ogni responsabilita giuridica,
politica, diplomatica, economica e militare. (Mele S., Privacy ed
equilibri strategici nel cyber-spazio, in Diritto, Economia e Tecnologie
della Privacy, anno I, numero unico, 2010).

3 Batacchi P., gp. cit.

36 ]1 termine failed States, si riferisce a quegli Stati non dotati di un
Governo effettivo; il che puo avvenire quando sia in atto una
diffusa guerra civile. La qualifica di Stati falliti non va riferita al
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Le grandi organizzazioni terroristiche, a
cominciare dalla stessa a/-Qaeda, sono state tra le
maggiori responsabili di questa tendenza alla
diffusione del potere/autorita, perché oltre a
detenere capacita operative elevate e mezzi
finanziari enormi, hanno approfittato della
debolezza di alcuni Stati quali ’Afghanistan per
annidarvisi al loro interno e basarvi centri di
comando e controllo, indispensabili per portare
a termine operazioni ad alta intensita militare
come Iattacco agli USA dell’11 settembre 2001%.

La seconda modalita ¢ relativa al graduale
demando di alcune competenze e responsabilita
a  organizzazioni con  concreti  poteri
sovranazionali. Una per tutte 'Unione Europea.
L’UE ¢

complessa e senza precedenti nella storia e,

una creatura politico-istituzionale
nonostante la sua debolezza politico-strategica, ¢
ormal entrata a pieno titolo nell’ambito delle

dinamiche internazionali®.

8l11. Il terrorismo globalizzato

Oggi, le sfide e le minacce non vengono piu
da una parte sola e non sono piu soltanto militari,
ma sono molteplici e di varia natura®’.

Una di piu

incombenti, ¢ il terrorismo c.d. ghbalizzato

queste minacce”, fra le

bl

quello post 11 settembre 2001, di matrice

fallimento economico. (Conforti B., Diritto Internazionale, X
edizione, Editoriale Scientifica, Napoli, 2014).

37 Batacchi P., op.cit.

38 Lbidem.

3 1bidem.

40 A giudizio di chi scrive, il mondo occidentale, al giorno d’oggi,
si trova ad affrontare cinque tipi particolari di minacce: la
permanente criminalita organizzata sempre piu transnazionale; il
rischio nucleare; la minaccia bellica, sebbene attenuata; il pericolo
cibernetico; il terrorismo, di cui presto si dira.

41 Secondo I'analista di sicurezza e difesa americana Montgomery
McFate, il principale nemico che le potenze occidentali dovranno
affrontare in futuro sara «won occidentale  nell’orientamento,
transnazionale nello scopo, non gerarchico nella struttura e clandestino nei
propri approcci»; una forza che operera al di fuori del sistema degli



islamico-radicale e rappresentato, oggi, dal
Daesh®.

Un terrorismo che segna I'avvio di un nuovo
capitolo nella storia mondiale e che modifica lo
scenario internazionale, lasciando lungo il suo
corso una scia di sangue che sembra esulare da
ogni logica e ragione.

A tal riguardo, gli attentati che hanno colpito
al cuore gli Stati Uniti, hanno mostrato per la
prima volta e in maniera tangibile la portata e la
realta del terrorismo internazionale, segnando
l'inizio di un'epoca caratterizzata da quella che
Ulrich Beck, nell'ambito della teoria del rischio,
definisce globalizzazione del rischio  terroristico®.
Nella societa mondiale del rischio ¢ la percezione
della violenza, l'anticipazione del pericolo
avvertito a dare impulso alla ghbalizzazione del
terrore®.

Le azioni come quelle dell’11 settembre 2001
hanno trascinato ancor di piuil mondo in
un nuovo tipo di guerra: la conflittualita complessa.
Una conflittualita sempre latente, in agguato,
eventualmente emergente con forme, modi,
tempi poco prevedibili. Unica
necessita: I'approccio globale®.

Sun Tzu, padre della strategia militare e

autore del trattato “L’Arte della Guerra” (VI-V

Stati nazionali e le cui motivazioni, strutture e metodi di
combattimento saranno in larga misura determinati dalle
rispettive societa e culture di provenienza. (Zanasi A., Cultural ¢
cyber intelligence: la Nuova Alleanza?, in Gori U., Lisi S. (a cura di),
Cyber Warfare 2014. Armi cibernetiche, sicurezza nazionale e difesa del
business, FrancoAngeli, Milano, 2015).

2 ad-Dawla al-Islamiyya fi al-Tragi wa sh-Sham. A differenza di a/-
Qaeda, che non aveva pretese territoriali, il Daesh si appropria
simbolicamente, in attesa di farlo di fatto, di territori europei. Gli
attentati nelle varie capitali del nostro continente servono ad
ammonire che quei territori sono gia province del Califfato.
(Sanfelice di Monteforte F., ONU, NATO ¢ UE contro il terrorismo,
in Gori U., Lisi S. (a cura di), Cyber Warfare 2016. Dalle strategie e
tecnologie cyber contro il terrorismo all'TOT e Impresa 4.0, FrancoAngeli,
Milano, 2017).

B Beck U., Conditio Humana. 11 rischio nell'eta globale, Laterza, Bari,
2008.

44 Lbidem.

Circa la globalita del fenomeno si possono menzionare le parole
dello storico Marco Fossati secondo il quale: «/...] avevamo
imparato a conoscere l'economia globale: nn fenomeno che si manifesta
guando 'economia cessa di dipendere dal territorio nazionale. Ebbene, la
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secolo a.C.), ammoniva: «se conosci il nemico e te
stesso, la tua vittoria ¢ sicura. Se conosci te stesso ma non
il nemico, le  tue probabilita di vincere e perdere sono
ugnali. Se non conosci il nemico e nemmeno te stesso,
soccomberai in ogni battagha*.»

Ma

nuovo nemico?

effettivamente, conosciamo questo

bl

Secondo Umberto Gori:

«...] nonm lo
conosciamo, mentre loro, i terroristi, ¢i conoscono 70lto
bene ¢ conoscono anche la nostra storia. La data dell’11
settembre 2001, data tragica per le tremila vittime e per
le torri del World Trade Center di New York non é stata
scelta a caso. Nel lontano 11 settembre 1683, gli eserciti
ottomani, dopo furibonde battaglie, furono respinti sotto
le mura di Vienna dalla 1.ega Santa": era il tentativo
di assaltare I'Enrgpa®.»

1’11 settembre 2001 rappresenta, dunque, il
tentativo di rivincere contro ’Occidente intero e
prende le mosse un terrorismo c.d. atellurico, di
derivazione radicale islamica, che non mira piu a
rivendicare la sovranita o lautonomia in un
avente

dell’ordine

internazionale esistente. In altre parole, ha la

determinato territorio, bensi come

obiettivo il rovesciamento

stessa funzione di quelle guerre che la teoria delle
Relazioni Internazionali chiama costituenti, e cioe

costitutive di un nuovo assetto nella disposizione

minaccia globale ¢ il risultato di un cambiamento analogo: quando il
terrorismo non colpisce piit un singolo tervitorio, ma minaccia lintero mondo
cvilizzato.» (Fossatt M., Terrorismo e terroristi, Bruno Mondadorti,
Milano, 2003).

4 Carli C., Cyber Warfare vs Leggi Umanitarie, in Informazioni della
Difesa, 5/2013.

46 Tzu S., L'arte della guerra, cura e trad. it. Fracasso R., Newton
Compton Editori, Roma, 2013.

47 Si tratta di una coalizione di principi cristiani promossa da Papa
Innocenzo XI in occasione della guerra austro-turca. In
particolare, vi aderirono: la Confederazione Polacco-Lituana, il
Sacro Romano Impero, il Ducato di Mantova, il Granducato di
Toscana, la Repubblica di Venezia e 'Etmanato cosacco di

ultimo accesso il 12 febbraio 2018.
48 Intervento del Prof. Umberto Gori al convegno “Don’t hack the
Suture. Innovazione e sicurexza: una sfida per la politica e la societd”,

Camera dei Deputati, 9 glugno 2016, in
https://www.youtube.com /watch?v=CbiMFGAAbug, ultimo
accesso il 2 giugno 2017.


https://www.frasicelebri.it/argomento/nemico/
https://www.frasicelebri.it/argomento/vittoria/
https://www.frasicelebri.it/argomento/nemico/
https://www.frasicelebri.it/argomento/probabilit%C3%A0/
https://www.frasicelebri.it/argomento/vincere/
https://www.frasicelebri.it/argomento/perdere/
https://www.frasicelebri.it/argomento/nemico/
https://www.frasicelebri.it/argomento/battaglia/
https://it.wikipedia.org/wiki/Battaglia_di_Vienna
https://www.youtube.com/watch?v=CbiMFGAAbug

del potere mondiale” (come lo sono state le
guerre mondiali).

La violenza terroristica contemporanea nelle
sue declinazioni suicida, mediatica, ¢yber - come
direbbe il Padre della Psicoanalisi® - ci perturba.
Non foss’altro poiché ci obbliga a confrontarci
con una forma di violenza politica che non si
limita a far #so della morte, ma la mette in scena
in senso proprio”.

A riprova di cio, ¢ sufficiente ritornare con la
memoria ai video che dal 2006 a/-Qaeda ha
iniziato a far circolare in Rete, come pure ai piu
coevi filmati ritraenti decapitazioni ed esecuzioni
operate dai combattenti facenti capo all’ISIS.

Video progettati con lo scopo di accrescere il
comune senso di shock, di vulnerabilita e di
ansieta e che risultano epifanici della piu recente
tendenza delle organizzazioni terroristiche di
servirsi  di stesse

quelle

tecnologie,
particolarmente  utili e  apparentemente
inoffensive, di cui tutti noi, a diversi livelli, ci
avvaliamo nel quotidiano™.

11 terrore del terrore generato dagli attacchi
jihadisti mira a raggiungere il suo principale

bersaglio: spaventare a tal punto gli Stati

¥ Gori U., Intelligence e terrorismo nel sistema internagionale post-
bipolare, cit.

50 Freud S. Considerazioni attuali sulla guerra e sulla morte, Bertaggia
M. (curatore), Edizioni Studio Tesi, Roma, 1991.

51 Campagnoli M. N., I nuovi volti del terrore. Dal terrorismo islamico
al cyberterrorismo, Key, Vicalvi, 2017.

52 Ihidem.

53 Plebani A., Jibadismo globale. Strategie del terrore tra Oriente e
Occidente, Giunti Editore, Firenze, 2016.

A tal riguardo, molto acuta risulta la riflessione del filosofo
Philippe-Joseph Salazar secondo il quale: «Bisogna essere realisti e
prepararci alle trattative, a una coesistenga non pacifica con il Califfato e
imparare di nuovo la regola ferrea delle relagiont internazionali, che non sono
‘relagioni’ nel senso rassicurante del termine, bensi proprio ‘rapporti di

Jorza’. 11 Califfato ¢i rimanda alla Realpolitik [...]. Con il Califfato il
mondo é entrato nello squilibrio del terrore.» (Salazar P.-J., Parole armate
— quello che IISIS ¢ dice e che noi non capiamo, Bompiani, Milano,
2016).

54 Blin A., Chaliant G., L invengione del terrore moderno, in AAVV.,
Storia del terrorismo. Dall'antichita ad Al Qaeda, Blin A. Chaliant G.
(a cura di), UTET, Padova, 2007.

55 Temporalmente collocabili nel I secolo a.C. in Israele, gli Zeloti
erano un gruppo politico-religioso  giudaico. Considerati
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miscredenti da paralizzarli all'inazione o da

obbligarli a una reazione spropositata™.

8111. Una violenza datata

Benché la presente disamina sia volta a
prendere in considerazione soprattutto alcune
delle pit recenti manifestazioni della violenza
terroristica rientranti nel c.d. neo terrorismo (quali:
il terrorismo c.d. mobile, quello di matrice
islamica incarnato dall’ISIS e, non da ultimo, il
oyberterrorismo), ¢ necessario sottolineare, in via
preliminare, che il terrorismo zout court non
rappresenta  affatto un fenomeno tipico
dell’epoca contemporanea.

Al contrario, come sottolineato da esperti del
settore, fra cui Chaliant e Blin®, si tratta di una
forma di violenza politica, per cosi dire, datata,
che era gia ben nota e invalsa non solo fra gli
Zeloti” e i Sicarii®, ma anche fra i Thug e i
Nizariti*®,

Si aggiunga poi che, stando alla studiosa di
religioni Shadia Drury, il primo esempio di

attentatore suicida sarebbe individuabile nella

dai romani alla  stregua  di terrotisti e criminali comuni, i
ribellavano con le armi alla presenza romana in Israele, in
https://it.-wikipedia.org/wiki/Zelota, ultimo accesso il 12
febbraio 2018.

5 La setta ebraica dei Sicarii era I’ala politica estrema degli Zeloti.
Dotata di grande fervore nazionalistico, combatteva la presenza
romana nella regione, ma soprattutto tutti gli ebrei acquiescenti
verso gli stranieri pagani. (Campagnoli M. N., gp.cit.).

57 Setta inneggiante la dea Kali, che opero in India dal 480 a.C. al
1836 d.C. L'attivita principale dei Thug era la depredazione di
carovane di pellegrini o di mercanti e l'uccisione, mediante

strangolamento, delle vittime, in
https://it.wikipedia.org/wiki/Thug, ultimo accesso i 12
febbraio 2018.

58 Setta operante in via prevalente in Persia e in Siria a partire dal
1080 a.C., 1 Nizariti si servivano dell’omicidio come mezzo per
raggiungere i propri traguardi ed erano tanto piu temibili perché
non si preoccupavano della morte. Anzi, le loro missioni suicide
erano considerate garanzia di vita eterna e la chiave per I'ingresso
del Paradiso: per questa ragione vengono accostati ai terroristi
moderni. (Campagnoli M. N., op.cit.).


https://it.wikipedia.org/wiki/Politica
https://it.wikipedia.org/wiki/Ebraismo
https://it.wikipedia.org/wiki/Impero_Romano
https://it.wikipedia.org/wiki/Terrorismo
https://it.wikipedia.org/wiki/Criminalit%C3%A0
https://it.wikipedia.org/wiki/Israele
https://it.wikipedia.org/wiki/Zelota
https://it.wikipedia.org/wiki/Thug

figura biblica di Sansone il quale, dopo essere
caduto prigioniero dei Filistei scelse, con
un’unica azione, di porre termine alla propria
esistenza e al contempo a quella dei suoi nemici
distruggendo con la sua sola forza le colonne del
tempio di Dagon che, una volta crollato, seppelli
stavano

sé stesso e tutti 1 Filistei che wvi

all’interno®.

§V. L’asimmetria del terrorismo

1’11 settembre rappresenta la piu riuscita
operazione di guerra senza limit!”.

Una guerra che si distingue da quella
tradizionale per via di una serie di caratteristiche
quali: Pomnidirezionalita, la sincronia, le risorse
illimitate e, soprattutto, asimmetrid’'.

Proprio per la sua natura di conflitto allo
stesso tempo concreto e astratto, che muove
eserciti fisici e virtuali in uno spazio
potenzialmente infinito, la guerra senza limiti ¢
tale quando agisce su piu fronti nello stesso

momento, dove, ovviamente, per fronti si

5 Drury S., Terrorism: from Samson to Atta, in Arab Studies
Quartetly, vol.25, No.1/2, Special double issue: global relations after 11
september: myths and realities, Winter and Spring, 2003.

0 Un’interessante teorizzazione della c.d. gwerra senza limiti si
trova nell’opera “Unrestricted Warfare” (1999) dei generali cinesi
Qiao Lang e Wang Xiangsui. L’opera in questione, molto nota
nell’ambiente militare e strategico, illustra evoluzione dell’arte
della guerra dai primi conflitti armati all’epoca attuale di
terrorismo e globalizzazione. Secondo i due generali cinesi, la
guerra di oggi destruttura le organizzazioni dell’avversario,
agendo anche in campi che, tradizionalmente, non avrebbero
nulla a che fare con i conflitti armati (si pensi all’economia, alla
finanza, alle reti telematiche che gestiscono le comunicazioni).
Gli autori, inoltre, definiscono il c.d. spagio non naturale: un campo
di  battaglia  praticamente infinito, virtuale, fittizio,
completamente creato dall’'uomo e coincidente con lo spazio
tecnologico. Una guerra che diverra, dunque, sempre meno
militare e sempre piu strategica, chirurgica. Una guerra senza
limiti.

01 Xiangsui W., Lang Q., Unrestricted Warfare: China’s master plan to
destroy America, PLLA Literature and Arts Publishing House,
Pechino, 1999.

02 Ghioni F., Preatoni R., Ombre asimmetriche. La guerra cibernetica e
7 suoi protagonisti, Robin Edizioni, 2005.
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intendano campi d’azione e non terreni
materiali®,

Gli attentati dell’isola di Manhattan hanno
preso di mira piu obiettivi (omnidirezionalita)
allo stesso tempo (sincronia), mandando a
schiantare sulle Torri Gemelle aerei di linea
americani guidati da piloti suicidi (mezzi
illimitati). Ma, molto piu dell’esempio appena
riportato, 'elemento forte e contraddistintivo
degli attacchi al World Trade Center, che ¢ anche
la caratteristica pit emblematica della guerra
senza limiti, ¢ stata Pasimmetria®.

I fatti occorsi I'l1 settembre 2001 hanno
dimostrato quanto sia stato sottovalutato il ruolo
della  guerra

conflittualita. Storicamente abituati ad avere un

asimmetrica®  nell’odierna

nemico e a poter identificare un avversario, si
rimane attoniti nel non sapere su chi concentrare
una qualsivoglia reazione a quanto accaduto,
nell’essere da soli sul fronte, nel non sapere
nemmeno se e dove si nasconde 'antagonista®.

La situazione disarma anche chi puo vantare
il piu fornito arsenale militare e mette in crisi chi
faceva conto sulle barriere naturali costituite

dagli oceani e dalle relative miglia di distanza che

3 Thidem.

64 Alle diverse manifestazioni della conflittualita non
convenzionale (tra le quali rientra il terrorismo) viene spesso
attribuito appellativo di asymmetric warfare, generalmente tradotto
guerra asimmetrica, anche se renderebbe meglio la dizione wodo
asimmelrico  di -~ guerreggiare in quanto warfare, termine non
agevolmente traducibile, esprime la conduzione di azioni che
spaziano dall’antagonismo lesivo all’aggressione violenta vera e
propria. (Pisano V., La conflittualita non convenzionale, in Pisano V.
(a cura di), Conflitti non convenzionali nel mondo contemporaneo, Rivista
Marittima, Roma, 2002).

Risulta doveroso, a tal riguardo, porre in essere una summa divisio
tra i differenti modi di interazione fra le parti coinvolte in un
conflitto: guerra simmetrica e guerra asimmetrica. Un tipo di
conflitto si definisce guerra simmetrica quando gli attori sono della
stessa natura (si pensi agli Stati), dispongono di un esercito
classico (nazionale), si confrontano in condizioni di parita e in
ossequio alle medesime regole del gioco.

La guerra asimmetrica, modello predominante dei nostri giorni, si
basa sull’azione di attori diversi dalle entita statali: gruppi di
ribelli, organizzazioni criminali e terroristiche. Caratteristica
peculiare di tale forma di conflittualita ¢ la #on parita delle parti.
% Di Nunzio R., Rapetto U., Le nuove guerre. Dalla Cyberwar ai Black
Bloc, dal sabotaggio mediatico a Bin Laden, BUR, Milano, 2001.



fino all’l1/9 prospettavano in  estrema
lontananza sia la guerra sia la relativa paura®.

Chi, protagonista o spettatore, credeva
nell’invulnerabilita degli Stati Uniti ha ricordato,
obtorto collo, i1 mito omerico del pelide Achille e
del suo tallone®’.

Unitamente alla prerogativa di colpire
obiettivi civili, inermi e non militari in modo
imprevedibile, I'elemento  caratteristico e
propriamente strutturale del terrorismo, aspetto
che si riscontra in tutte le varianti e in tutte le
manifestazioni di questa peculiare forza di
violenza, ¢ rappresentato dal fatto di costituire
Vexctrema ratio strategica alla quale ricorrono attori
c.d. debolf®.

Ed ¢ per questo motivo che si parla di
asimmetria del conflitto® intendendo, con tale
espressione, una forma di inimicizia e di ostilita
che coinvolge due parti fra le quali sussiste uno
sbilanciamento di forze militari, economiche e
politiche decisamente tangibile” e dove la parte
piu debole, per azzerare le proprie carenze
neutralizza un

qualitative e quantitative,

avversario ritenuto piu potente attraverso

laggiramento delle sue potenzialita e lo
sfruttamento delle sue debolezze, criticita o
vulnerabilita, appunto come avvenuto I'11
settembre 2001.

Nella maggior parte dei casi, la parte piu
debole

battaglia quelle zone o quelle linee operative

sceglie come asse principale della

dove il suo avversario non si aspetta di essere

66 Thidem.

67 Ibidem.

08 Campagnoli M. N., I nuovi volti del terrore. Dal terrorismo islamico
al ¢yberterrorismo, Key, Vicalvi, 2017.

0 Oltre all’asimmetria del conflitto, fra gli elementi strutturali che
individuano il terrorismo, vanno rammentati il Zarget (costituito
da obiettivi civili), il simbolismo e la struttnra rigomatica che
contraddistingue l'organizzazione. (Ead., 1/ terrorismo suicida,
Aracne Editrice, Roma, 2015.)

70 Campagnoli M. N., I nuovi volti del terrore., cit.

7 Xiangsui W., Lang Q., gp.cit.

72 Campagnoli M. N., I nuovi volti del terrore., cit.
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colpito e il centro di gravita dell’assalto ¢ sempre
un punto che provochera un profondo shock
psicologico nell’avversario’.

Shilanciamento che I’azione terroristica, che
puo essere compiuta anche da un singolo
combattente, ¢ volta in qualche misura a
riequilibrare, giovandosi dell’economicita e
dell’efficacia che le sono proprie. Basti pensare
che, grazie al ricorso alle c.d. human bombs,
sacrificando una sola vita se ne distrugge e/o se
ne minaccia un numero non solo indeterminato
ma pressoché indeterminabile™.

Nel conflitto asimmetrico la guerra perde la
sua naturale bilateralita, incrementando la rabbia

di chi, caduto al tappeto, vuol rialzarsi e reagire.

8VI. Il nuovo modello terroristico

Il terrorismo internazionale negli ultimi anni
ha subito cambiamenti sostanziali che ne hanno
ridefinito strategie e spazi d’azione.

L’inizio della transizione verso un nuovo
modello di terrorismo ¢ stato segnato dai tragici

eventi dell’l1 settembre 2001 che, oltre a

rappresentare il momento piu alto di terrorismo-
metodo, ha cambiato la percezione del pericolo
agli occhi dell’opinione pubblica mondiale™.

La dichiarata War on Terror* cui gli Stati Uniti

hanno dato corso su larga scala ha certamente

73 Sperini A, Evoluzione del fenomeno terroristico: una necessaria premessa
storica, in Mugavero R., Razzante R. (a cura di), Terrorismo e nnove
tecnologie, Pacini Giuridica, Pisa, 2016.

7 In seguito agli attentati di New York, il presidente in carica
G.W. Bush dichiaro di voler dar corso a una compagna contro il
terrorismo ovunque si fosse reso necessario; in questa logica non
rientrarono soltanto operazioni di carattere militare al di fuori del
territorio nazionale, ma anche una ridefinizione legislativa (si
pensi al c.d. US Patriot Act del 2001) che, in nome di una comune
sicurezza, intervenne limitando le liberta personali e violando
alcuni diritti costituzionalmente garantiti. Tale legge rinforzo il
potere dei corpi di polizia e di spionaggio statunitensi quali CIA,

FBI e NSA con lo scopo di ridurre il rischio di



contribuito a proiettare il fenomeno terroristico
sulla scena geopolitica globale determinando,
cosi, quelle dinamiche che avrebbero posto le
basi per un ulteriore momento evolutivo di
alcune organizzazioni terroristiche”.

La successiva destrutturazione (tanto nel
nucleo quanto nei rapporti con gruppi associati
e cellule sparse) di a/-Qaeda, profondamente
indebolita dalla strategia militare’® messa in atto
dall’amministrazione Bush, ha fatto in modo che
1 suol veterani si ricollocassero altrove e sotto
altre organizzazioni, nuove o esistenti, dando
seguito a una sorta di disseminazione ideologica
e facendo in modo che si costituissero e
rafforzassero delle realta particolari che hanno
iniziato a operare, in modo sempre piu incisivo,
su scala regionale.

Ne sono un classico esempio a/-Qaeda nel
Maghreb Islamico e al-Qaeda in Iraq, cellula
madre di quello che oggi si ¢ autodeterminato
come Stato Islamico”, il quale si ¢ dimostrato pit
efficiente dell’organizzazione fondata da Osama
Bin Laden alla fine degli anni Ottanta del secolo
SCOTSO.

Il terrorismo, dunque, non cessa di esistere
ma, proprio a seguito di importanti eventi
geopolitici, ha la capacita di rigenerarsi sotto altre
forme anche al fine di perseguire nuovi obiettivi,
e lo fara sempre piu velocemente. Su questa base,

in determinate aree dove era presente un vuoto

attacchi terroristici negli  Stati  Uniti,; tutto cio  mettendo

parzialmente in discussione determinati aspetti del diritto alla
privacy.

75 Sperini A, op.cit.

76 1a dichiatata War on Terror, inizido con le due invasioni
del’Afghanistan e dell’Iraq. La risposta militare all’estero
(campagna Enduring Freedom) contro rogue States ritenuti protettori
di a/-Qaeda si svolse anche nelle Filippine, nel Sudan e nel
Pakistan. A seguito dei bombardamenti a tappeto che distrussero
la quasi totalita delle strutture militari di a/-Qaeda (campi di
addestramento e depositi di armi e mezzi), gia nei primi del 2002
cadde il regime dei talebani.

77 Ufficialmente costituitosi nel giugno 2014. Secondo le
ricostruzioni accreditate, lo Stato Islamico nasce dal precedente
esperimento  dell’Islamic State of Iraq (ISI), l'organizzazione
qaedista operativa in Iraq negli anni successivi all'invasione
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di potere, I'organizzazione terroristica ha avuto
modo di sostituirsi ai poteri statuali legittimi e di
acquisire, in modo progressivo, un sempre piu
esclusivo controllo del territorio™.

Al controllo del territorio ne ¢ conseguita
I'imposizione di una propria logica statuale su dei
territori rendendoli  diversamente governat!”, la
creazione di una economia parallela che ne
consentisse il sostentamento e una successiva
della

popolazione in modo tale da acquisire un certo

politica sociale di coinvolgimento
consenso sociale. Questi caratteri definiscono la
nuova natura di un terrorismo che da semplice
organizzazione diventa un sistema caratterizzato
da una serie di complesse vatiabili®’.

L’aspetto statuale e organizzato, abilmente
propagandato dallo Stato Islamico, ha attratto
decine di migliaia di musulmani, tra i quali molti
convertiti occidentali ed europei in particolare,
che si sono recati in Siria e Iraq per combattere

e concorrere alla costituzione del califfato®..

8VII. Foreign fighters e jihadismo di
ritorno

Negli ultimi anni 'opinione pubblica
mondiale e stata ripetutamente scossa dalla
violenza e dalle immagini che hanno

americana, guidata da Abu Mussab al Zarqawi (quando ancora si
chiamava a/-Qaeda in Iraq) fino alla sua morte, nel 2000, e passata,
nel 2010, sotto la guida del Califfo Abu Bakr al Baghdadi. Nel
2013, in seguito alla fusione con un settore di Jabhat al Nursa,
gruppo jihadista affiliato ad a/-Qaeda, 'organizzazione assunse il
nome di Stato Islamico dell’Iraq e del Levante, meglio noto con
la sigla di ISIL o ISIS. Infine, appena prima della proclamazione
del Califfato, 'ISIS divenne lo Stato Islamico. (Napoleoni L., Is.
Lo stato del terrore. 1.'attacco all Europa e la nuova strategia del Califfato,
Feltrinelli, Milano, 2014).

78 Sperini A, op cit.

7 AA.VV, Ungoverned Territories, Rand Corporation, Pittsburg,
2007.

80 Sperini A, op. cit.

81 [bidem.



accompagnato mediaticamente la rapidissima
ascesa ed espansione dell’autoproclamato Stato
Islamico. L’attenzione dell’zntelligence e  del
mondo accademico ¢ stata attirata soprattutto
dal fenomeno dei c.d. foreign fighters™ coinvolti nel
conflitto siro-iracheno, per le modalita di
attivazione e sviluppo, nonché per la
mobilitazione raggiunta in brevissimo tempo™;
jihadisti attratti dal califfato che, giunti da Paesi
terzi rispetto a quelli dove si svolge il conflitto,
vanno a combattere nelle fila dello Stato
Islamico.

Si tratta di giovani generazioni attratte da un
progetto ideologico superiore che per loro
rappresenta un’opportunita, anche economica,
oltre che un’avventura. Giovani che vedono
nella jibad un mezzo per la realizzazione
personale™.

Il fenomeno di rientro dai teatri di crisi, c.d.
Jthadismo di ritorno, in numero considerevole, nei

propri Paesi di origine dopo avere acquisito i

82 ]l fenomeno ¢ nato e si ¢ sviluppato dapprima in Francia e in
Inghilterra, coinvolgendo rapidamente i figli di quarte e terze
generazioni di immigrati musulmani, tradizionalmente presenti
nei due Paesi. Con tale nome, che si puo tradurre con combattenti
stranieri, ci si riferisce a militant europei (0 a ogni modo
occidentali) che combattono all’estero ingrossando le fila dei
gruppi terroristici e delle milizie in conflitti non convenzionali,
come quello siriano.

L’eterogeneita del foreign fighter non permette facili operazioni di
profiling della figura de guo tuttavia, I'International Centre for Counter-
Terrorism (1CCT), grazie ai dati raccolti, ¢ stato in grado di
delinearne le caratteristiche principali: la maggior parte sono
giovani maschi tra i 18 e i 30 anni, molt provengono dalle aree
metropolitane e dai sobborghi periferici delle grandi citta
europee, la stragrande maggioranza ha precedenti penali per reati
di piccola criminalita e non sembrano essere spinti da una precisa
ideologia politico-religiosa volta alla distruzione dei regimi
infedeli o dei valori occidentali. La religione, infatti, per quanto
usata come polo di attrazione in una prima fase, non ¢ il
principale fattore della radicalizzazione. Piuttosto, il desiderio di
andare a combattere il Siria e in Iraq, piu che rispondere a un
obbligo religiosa sembra essere una risposta emotiva a un senso
di ingiustizia avvertito nel proprio Paese. (Mugavero R., Sabato
V., La radicalizzazione dei foreign fighters, in Mugavero R., Razzante
R., Terrorismo e nuove tecnologie (a cura di), Pacini Giuridica, 2016,
pag. 28).

Ma il caso dei combattenti che, pur stranieri, partecipano alle
guerre degli altri (I membri delle Brigate Internazionali nel corso
della Guerra civile spagnola) o per motivazioni religiose (i
membri della settima brigata nel corso della guerra in ex-
Jugoslavia) non ¢ nuovo nella sostanza. Cio che ¢ nuovo, tuttavia,
¢ la significativa partecipazione, all'interno del confitto siriano, di
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metodi, le tecniche e le ideologie di
combattimento apprese sul campo di battaglia
per dar corso ad azioni terroristiche, rappresenta
una delle nuove strategie adottate con I'intento
di colpire per destabilizzare®, nonché una vera
criticita che sta mettendo a dura prova
antiterrorismo dei paesi interessati che spesso
non conoscono lidentita di chi rientra magari
dopo essere transitato, al fine di non destar
sospetti, da un Paese considerato non a rischio.
L’alto livello della minaccia rappresentata
dai

Pesperienza nei teatri di guerra, ¢ dovuto al

returnees, una volta terminata

fatto che i foreign fighters presentano 1 requisiti
strategici per colpire in Europa: addestramento
alla guerriglia, capacita di eseguire attacchi
terroristici complessi e coordinati, potenziale
liberta di circolazione nello spazio Schengen,
possibilita di praticare ulteriore proselitismo e
contatti con gli estremisti operanti in Medio

Oriente®.

un numero piuttosto elevato di giovani cittadini europei che,
richiamati e in alcuni casi convertiti dalla propaganda islamica,
non solo hanno deciso di abbandonare le loro confortevoli vite
occidentali per recarsi sull’insanguinato fronte medio-orientale,
ma hanno anche poi deciso di rientrare in patria e di estendervi i
metodi, le tecniche e le ideologie di combattimento apprese nei
teatri di crisi. (Della Torre L., Tra guerra e terrorismo: le ginrisprudenze
nazgionali alla  prova dei  foreign fighters, in Diritto Penale
Contemporaneo, 2/2017).

83 Bennett J., National Counterterrorism Center Head: many if not most
Soreign ISIS fighters will fight to the death for the caliphate, in
http://dailycaller.com /2017/07 /21 /national-counterterrorism-
center-head-many-if-not-most-foreign-isis-fighters-will-fight-to-
the-death-for-the-caliphate/, ultimo accesso il 25 febbraio 2018.
84 Nei loro confronti ¢ stata coniata espressione inglese from zero
to hero che lascia ben intendere quale sia il loro atteggiamento
psicologico in relazione all’arruolamento e al conseguente per
loro salto di qualita della propria vita; in sintesi, ritengono che
I'adesione alla jibad comporti il passaggio da un tenore vita
assolutamente grigio e anonimo a uno in cui sara possibile
acquisire alta stima, grande considerazione da parte della
comunita alla quale hanno aderito e lo status di eroe. (Polino F.,
I contrasto alle nuove forme di  terrorismo  internazionale, in

http:/ /www.magistraturaindipendente.it/il-contrasto-alle-

nuove-forme-di-terrorismo-internazionale.html, ultimo accesso
i1 17 marzo 2018).

85 Sperini A, op. cit.

86 Oltre a strategie di guerra non convenzionale, 1 foreign fighters
hanno la capacita di riversare in contesti occidentali forme di
conflittualita convenzionale, grazie all’esperienza acquisita nei
centri urbani della Siria, nonché di gestire situazioni critiche sia
in piccoli gruppi che autonomamente.
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A questo va aggiunto il rischio di un rapido
processo di radicalizzazione che 1 returnees
possono innescare in giovani emarginati delle
grandi metropoli occidentali, anche grazie al
fascino esercitato dal veterano della jibad” .

Tuttavia, i loro ritorno in patria non ¢
scontato infatti, questi, possono essere uccisi in
battaglia, decidere di restare nelle zone di guerra,
essere rintracciati dai servizi d’zntelligence oppure
rimanere delusi dalla stessa causa per cui hanno
deciso di lottare™

Autorevolmente, in dottrina, € stato rilevato
che alla luce degli attacchi terroristici piu recent,
il corso incessante degli interventi normativi in
materia di terrorismo sembra dominato da una
nuova figura, che sviluppa e in qualche misura
del

rispettivamente,  di

coniuga 1 tratti terrorista interno e

b

Ora

I'attenzione si sposta nei confronti del terrorista

straniero.

quello
“mobile”, come puo rappresentarsi il foreign
terrorist fighter: un soggetto che parte dall’interno
di uno Stato per recarsi all’estero, per addestrarsi
e combattere, e che poi anche puo ritornare sul
territorio nazionale, tanto operando attivamente,
quanto facendo ulteriore proselitismo™

Ma cosa spinge un giovane cristiano europeo
a convertirsi a una visione radicale e violenta
dell’'Islam e cosa spinge un giovane musulmano
a sposare la causa jihadista?

Probabilmente non si ¢ in grado di dare una
risposta unica, perché una risposta che sia
univoca e onnicomprensiva non sembra esistere.

Di certo questi soggetti nutrono un forte

senso di rivalsa verso le comunita che li ospitano.

87 Carenzi S., Varvelli A., Dopo il Califfato: quali scenari per lo Stato
Islamico, in Focus Mediterraneo allargato, n. 5, Istituto per gli
Studi di Politica Internazionale per I'Osservatorio di Politica
Internazionale, Parlamento e del Ministero degli Affari Esteri,
luglio-settembre 2017.

8 Cuscito G., Chi sono e da doi/e vengono i foreign fi g/ﬂ‘er,r in

forelgn fighters /76298, ultimo accesso il 25 febbraio 2018.

89 Militello V., Terrorismo e sistema penale: realta, prospettive, limiti, in
Diritto Penale Contemporaneo, 1/2017, nonché nella lezione

20

Da un lato sono persone diventate a tutti gli
effetti di nazionalita europea, ma dall’altro

riversano  sull’Occidente un sentimento di
insoddisfazione e frustrazione per la loro
condizione sociale che non li soddisfa. Per loro,
Sfighters e

fondamentalismo, rappresenta un modo per

diventare foreign abbracciare il
provare a riscattarsi e trovare nella jibad una
ragione profonda di esistenza™.

Sentimento di rivalsa e di disprezzo verso un
modello, quello occidentale, nel quale si vive, ma
nel quale non ci si vuole piu riconoscere.

Pensato in questo senso, il terrorismo si
determina come un catalizzatore di emozioni
negative capace di attrarre un sempre piu diffuso
antisistema e

e generalizzato sentimento

I'ideologia, una volta aspetto fondante, ora
diventa per qualcuno un mezzo per veicolare il
proprio disagio in una funzione appunto di
negazione del proprio contesto sociale’
del

occidentale contrassegnato da innumerevoli

Infiltrare il tessuto sociale sistema

criticita e gestirne alcune dinamiche, ha portato

il terrorismo generato dallo Stato Islamico a

risultati tragici ma sorprendentemente efficaci®

81X. Il marketing del terrore

Ia Rete, moderna frontiera di liberta e
democrazia, si presta a essere il nuovo teatro del
mondo dove si consumano i grandi conflitti di

questo tempo.

The foreign fighters: the enemy within, tratta dal corso “Jean Monnet
Module 2016-2018 Mobility, Security and the New Media. Focus
2017: Security”, dipartimento di Giurisprudenza, Universita degli
Studi di Palermo, 19 maggio 2017.

90 Pierri M, Foreign fighter, chi sono e cosa vogliono i jibadisti della porta
accanto, in  http://formiche.net/2014/06/foreign-fighters/,
consultato in data 22 febbraio 2018.

91 Sperini A, op. cit.

92 Ibidem.


http://www.limesonline.com/chi-sono-e-da-dove-vengono-i-foreign-fighters/76298
http://www.limesonline.com/chi-sono-e-da-dove-vengono-i-foreign-fighters/76298
http://formiche.net/2014/06/foreign-fighters/

Essa, nel giro di poco tempo, si ¢ trasformata
nel piu efficiente dispositivo per controllare,
manipolare, deformare la realta e, in definitiva,
dominare grandi masse orientandone le scelte
mediante le armi della disinformazione™ e della
manipolazione che trovano in Internet un fedele
alleato.

E questo il vero disastro portato dalla tanto
santificata democrazia digitale e dai social network™.

Sul piano mediatico I'ISIS rappresenta in un
certo senso 1’11 settembre di Internet, la prima
grande sconfitta della Rete, cosi come l'attacco
alle Torri Gemelle ha segnato la sconfitta
dell’zntelligence statunitense.

Analizzando brevemente linterazione ISIS-
Rete, un aspetto che colpisce ¢ che lo Stato
Islamico non abbia mai voluto utilizzare lo
strumento virtuale per far comprendere al

mondo intero quali siano le sue motivazioni

argomentando  politicamente e in modo
circostanziato. Non ha mai intavolato una
discussione globale proprio sfruttando la

caratteristica dialogica dei social media”.

IVISIS ha scelto di utilizzare questi canali di
comunicazione in modo anomalo, eliminando
Iinterattivita: i suoi spoz si limitano, infatti, ad
annunciare, di volta in volta, una nuova
rappresaglia, in risposta a un attacco o a

un’offesa presunta gia ricevuta’.

93 Gli strumenti offerti dalla rivoluzione informatica stanno
diventando sempre piu pericolosi. Non ¢ possibile verificare le
fonti delle notizie, anzi, oggi, ¢ perfino piu facile creare fonti
false. Risulta quasi impossibile informarsi con certezza, perché in
Internet l'informazione viene sommersa dal mare magnum della
disinformazione che pretende di avere lo stesso valore, al punto
di impedire di distinguere e separare il vero dal falso.

4 Ballardini B., ISIS. I/ marketing dell’Apocalisse, Baldini&Castoldi.,
Milano, 2015.

95 Ibiden.

% Ivi, pag. 10.

97 Un minuto di sgozzamenti o di roghi accesi dentro gabbie per
ardere vivi gli infedeli prodotti e commentati dai miliziani dello
Stato Islamico ha un impatto devastante sul fruitore finale di tali
realizzazioni: 'Occidente intero, perché cattura 'attenzione piu
di qualsiasi nostro break di informazione o di intrattenimento.

98 Ballardini B., op.cit., pag. 12.
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Le produzioni video dello Stato Islamico
sono la forma ideale dello spof pubblicitario: sono
monodirezionali, concepiti per non ricevere
nessuna controargomentazione e per stabilire la
proptia opinione come unica verita possibile”.

Tale nuova strategia comunicativa, ¢ quella
che

dell’ Apocalisse®: violenza mediatica pura, sotto

Bruno Ballardini definisce  marketing
forma di spof pubblicitari che sono concepiti con
la duplice finalita di terrorizzare gli infedeli
occidentali e di esaltare le menti per reclutare
sempre piu adepti e miliziani.

I’ISIS ragiona in modo anche occidentale: sa
perfettamente che viviamo in una dimensione
totalmente immersa nei media e che ¢ quindi
necessario portare la guerra prima di tutto nel
virtuale”, in quel nuovo regno coincidente con
lo spazio cibernetico, qualificato come il guinto
dominio della conflittnalita"”.

Quella dell’ISIS ¢ una guerra asimmetrica
anche sul piano mediatico, non solo su quello
militare. E Internet ¢ lo strumento perfetto. F
dalla fine degli anni Novanta che 1 gruppi
terroristici utilizzano la Rete. Ma mai prima d’ora
in questo modo, come un’arma'’".

Quello dell’ISIS ¢ regime paradossalmente
retrogrado ma ipermoderno, che wusa con
saplenza gli strumenti piu sofisticati della

rivoluzione informatica al servizio di un ideale.

L’autore ritiene che l'ultima frontiera del marketing e della
comunicazione ¢ la paura, che porta 'Occidente a subire inerme
i peggiori spor pubblicitari mai vist dalla nascita del
turbocapitalismo. Con lo Stato Islamico si sta affermando un
nuovo modello, che prevede l'utilizzo delle logiche del marketing
a scopi di guerra.

9 Ibidem.

100 Lynn III W. J., Defending a New Domain: the Pentagon’s cyber
Strategy,
https:

Foreign  Affairs, September/October 2010, in
www.foreignaffairs.com/articles/united-states/2010-
09-01/defending-new-domain, ultimo accesso il 13 marzo 2018.
Teatro artificiale di guerra supplementare ai quattro teatri naturali
di terra, di mare, d’aria e di spazio extra-atmosferico. Dominio
affascinante, in continua e rapida evoluzione, che rappresenta
uno dei campi piu critici della politica internazionale di oggi e
potenzialmente di domani, nonché minaccia concreta alla
sicurezza nazionale e internazionale
101 Ballardini B., op.cit., pag. 95.
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8X. Il delicato rapporto tra Internet e
terrorismo

del

che si presenta, per sua stessa natura,

Grazie alle caratteristiche intrinseche
102

cyberspace

decentralizzato'” e

come  deterritorializzato,
contraddistinto dalla simultaneita, dall’anonimarto,
dalla spersonalizzazione e dalla detemporalizzazione
delle attivita, la nuova strategia terroristica, da
nazionale e transnazionale, ¢ ormai divenuta
globalizzata.

A partire dall’ll settembre il terrorismo ha
acquisito declinazioni virtuali e connotazioni
¢yber. Esso, come la criminalita organizzata, ha
compreso 1 notevoli vantaggi scaturenti dalla

Rete!™ dal momento che questa:

& Amplifica la forza e il riverbero del terrorismo
stesso poiché la Rete tramuta un accadimento

locale (circoscritto nel tempo e nello spazio)

102 Ta dizione in esame ¢ stata coniata dal romanziere di
fantascienza William Gibson in Newuromancer (1984). 11 Quadro
Strategico Nazionale per la Sicurezza dello Spazio Cibernetico,
Presidenza del Consiglio dei Ministri del dicembre 2013 lo
definisce come «/‘insieme delle infrastrutture informatiche interconnesse,
comprensivo di hardware, software, dati e utenti, nonché delle relazioni
logiche, comungue stabilite, tra di essi. Esso, dunqune, comprende Internet, le
reti di comunicazione, i sistemi su cui poggiano i processi informatici di
elaborazione dati e le apparecchiature mobili dotate di connessione di rete.
[...] Esso costituisce un dominio virtuale di importanza strategica per lo
sviluppo economico, sociale e cnlturale delle nazioni». (Testo consultato
in https://www.sicurezzanazionale.gov.it/sist.nsf/wp-
content/uploads/2014/02/quadro-strategico-nazionale-
cyber.pdf, ultimo accesso il 28 marzo 2018).

Lo spazio cibernetico & una ferra nullins. B esattamente Passenza
di regole che lo rende appetibile per perseguire scopi criminali o
aggressivi in termini politici, economici, sociali e religiosi. Inoltre,
non ¢ stato disegnato o ingegnerizzato per essere un posto sicuro,
al contratio, per trasmettere informazioni. Da cid ne consegue
un deficit intrinseco di sicurezza, che lo rende un ambiente a
offesa persistente.

103 Concetti che furono introdotti nel 1997 dal filosofo Pierre
Levy, fra i primi a sostenere che lo spazio tradizionale ¢ stato via
via soppiantato da uno spazio assolutamente inedito. Uno spazio
virtuale che ha determinato un nuovo nomadismo, modificando
in maniera sensibile non ’economia di mercato ma, ma anche, e
soprattutto, le relazioni fra gli individui e 1 singoli Stati. (Levy P.
11 Virtuale, Raffaello Cortina Editore, Milano, 1997, pagg. 9-14).
104 Ta Rete si configura come un’arena ideale per il terrorismo e
per le attivita correlate a organizzazioni terroristiche in quanto
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in un evento globale (privo di confini,
105,

aspaziale e atemporale),

A Permette di far pervenire la propaganda
jihadista a un bacino di utenti sempre piu
vasto e di parlare ai giovani andando a
manipolare quei sentimenti di rabbia, protesta
e confusione che serpeggiano tra i soggetti di
seconda o terza generazione delle grandi
metropoli occidentali'™. Una volta reclutati i

Facebook,

Instagram, ma anche su blog, forum fino ad

nuovi adepti su Twitter,

arrivare a siti di dating online, la fase
successiva di radicalizzazione avviene in un

ambiente  virtuale privato  basato  su

. . 7
conversaziont persm—z‘o-permnlo‘;

A Permette operazioni di data mining, ovverosia
di ricerca di know-how utile per azioni di
terrore. Internet puo fornire informazioni

dettagliate su infrastrutture critiche quali linee

di trasporti, edifici pubblici, aeroporti, porti'”

oppure informazioni sulla progettazione e

rappresenta una tecnologia che offre un accesso facile e che
permette di raggiungere un’audience mondiale.

105 Campagnoli M. N., I nnovi volti del terrore. Dal terrorismo islamico
al cyberterrorismo, Key, Vicalvi, 2017, pag. 31.

106 Ta propaganda, messa in atto dallo Stato Islamico, mira a
conquistare i cuori e le menti di quella parte di societa, che si
sente esclusa da un sistema capitalistico troppo votato alla grande
finanza e poco orientato al lavoro e alla ridistribuzione delle
risorse, proponendole un sogno fatto di equita sociale e pari
opportunita dove nessuno viene lasciato indietro, una sorta di
Paese dei balocchi dove i giovanissimi vengono attirati fornendo
loro smartphone con collegamento a Internet gratis. (Formentin
M., Mugavero R., Sabato V., Tecniche ¢ tecnologie elettroniche e di
comunicagione, in Mugavero R., Razzante R. (a cura di), Terrorismo
¢ nuove tecnologie, Pacini Giuridica, Pisa, 2016, pag. 38.

I jihadisti ricorrono a tale espediente propagandistico per indurre
questi giovani a ripudiare scuola, lavoro e persino la propria
famiglia.

107 Tale processo, definito dall’FBI going dark, permette ai jihadisti
di entrare in contatto con persone anche molto lontane da loro,
di avvisare il processo della radicalizzazione intessendo la
necessaria rete attraverso la quale I'infedele puo avvicinarsi alla
causa, sposarla e decidere di arruolarsi alle fila dei combattenti.
Le comunicazioni, quando passano sul piano privato, avvengono
principalmente tramite Telegram, che permette la creazione chat
di gruppo composte anche da duecento membri e di special secret
chats con la possibilita di assicurarsi 'autodistruzione di messaggi,
foto e video. (12, pag. 40).

108 Ziccari G., Informatica ginridica. Mannale breve, Giuffré Editore,
Milano, 2006, pag. 312.
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sullutilizzo di armi chimiche, homemade

explosives'”, e sostanze velenose;

A Agevola la raccolta di fondi. Tramite la Rete
viene creato un vero e proprio groviglio di
organizzazioni, fondazioni ed enti che hanno
il solo scopo di raccogliere fondi per la causa

jihadista;

A Tacilita la comunicazione strategica tra
terroristi e il coordinamento delle azioni di
cellule terroristiche e di lupi solitari dislocati

in Occidente.

A Alimenta il terrorismo stesso in quanto —
dal

MclLuhan — il terrorismo rappresenta un

come rilevato sociologo  Marshall

modo (per quanto estremo e violento) di
comunicare e per esistere necessita della

comunicazione''’,

§XI. Cyberterrorismo: realta o
finzione?

109 Tipici dell’arsenale dello Stato Islamico sono gli esplosivi
autoprodotti, c.d. home made explosives (HME). Si tratta di una
produzione in proptio di esplosivi, tipicamente basata su
fertilizzanti e altri materiali dual/ use facilmente reperibili sul
mercato locale come chiodi, bulloni e alluminio in pasta. (Benolli
F., Mugavero R., Sabato V., Case Study: lo Stato Islamico ¢ le nnove
tecnologie del ferrore, in Mugavero R., Razzante R. (a cura di),
Terrorismo e nuove tecnologe, Pacini Giuridica, Pisa, 2016, pagg. 30-
33).

110 Campagnoli M. N., gp.cit., pag. 32.

1 Per ICT si intende I'insieme delle tecnologie riguardanti i
sistemi integrati di telecomunicazione (linee di comunicazione
cablate e senza fili), i computer, le tecnologie audio-video e
relativi  soffware, che permettono agli utenti di creare,
immagazzinate e scambiare informazioni. Tali tecnologie sono
oramai pervasive e penetrano trasversalmente in tutti i settori
produttivi e nei sistemi, che regolano le dinamiche sociali: servizi,
conoscenza, convergenza dei media, reti sociali, gestione
ambientale, problemi energetici, agricoltura e mondo lavorativo.
112 Campagnoli M. N., gp.cit., pag.

1311 termine “gyberterrorismo” fu coniato, negli anni ’80, da Barry
Collin, al fine di spiegare limpiego del gberspace per atti
terroristici. Come gia rilevato, non ¢ stata ancora elaborata una
definizione di consenso del terrorismo; non esiste, inoltre, ancora

23

Conformemente alla posizione di Umberto
Eco, si puo sostenere che i media, pur non
volontariamente, si siano rivelati come il piu
grande alleato del terrorismo e che, unitamente
allimpiego delle pit moderne e aggiornate
LCT"" (Information and Communication Technologies),
hanno concorso all’emetsione della “versione
2.0” della violenza terroristica''%.

Le investigazioni, avvenute in seguito agli
attentati dell’l1 settembre, hanno evidenziato
che 1 terroristi utilizzano Internet per scambiarsi
informazioni, raccogliere dati e ricercare nuovi
adepti.

Tuttavia, queste azioni non si possono
definire terroristiche - o meglio, atti di
gyberterrorismo'” - in quanto rientrano in un uso
“normale” della Rete.

Per

fraintendimenti circa il fenomeno de guo, che si

sgomberare il campo da possibili

appresta a essere uno dei concetti piu abusati e

fraintesi dell’Era dell’Informazione', rileva

bl

distinguere tra uso terroristico di Internet, come

fattore abilitante, e Tuso di strumenti

informatici, come capacita offensiva. Le

tecniche offensive cibernetiche, tramite un

sistema di computer o la Rete, possono essere

una definizione univoca dell’equivalente fenomeno interpretato
in chiave virtuale che, anzi, si presenta come piu controverso e
oscuro del terrorismo tradizionale. A livello terminologico, il
concetto ¢ quanto meno poroso a causa dell’assenza di un quadro
giuridico internazionale di riferimento che inevitabilmente
conduce a dibattere intorno a esso ¢ alla sua effettiva esistenza.
Gli eventi informatici, infatti, in generale sono spesso fraintesi
dal pubblico e riportati erroneamente dai wedia. Spesso, poi, nel
linguaggio giornalistico si tende a usare i termini “guerra
informatica”, “ctimine informatico”, “resistenza ideologica e
politica” (c.d. hacktivism) e, per Pappunto, “eyberterrorismo” in
modo intercambiabile, sebbene vi siano differenze importanti, a
volte sottili. Pur condividendo alcuni aspetti dei fenomeni
appena citat, il terrorismo informatico ha caratteristiche proprie.
Esso unisce due realta oscure: il mondo ¢yber, intrinsecamente
intangibile, e la componente del terrore. Lo scopo del terrorismo
informatico ¢ la diffusione di panico per motivi politi, religiosi o
ideologici, rendendo note all’opinione pubblica le motivazioni
dellatto, attraverso la spettacolarizzazione dell’evento.

114 Nonché uno dei termini pitt controversi sia nell’ambito degli
studi sui crimini cibernetici, sia in quello dell’analisi nel campo
dellantiterrorismo. (Tolu L., Cyberterrorismo: ultima frontiera del
caos, in  http://thefielder.net/16/10/2013/cyberterrorismo-
criminalita-informatica/, ultimo accesso il 24 marzo 2018.
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sfruttate al fine di ottenere informazioni, o di

interrompere, degradare

o distruggere gli
endpoint " informatici e le infrastrutture di rete'".

Al tal riguardo, in ambito accademico, ¢
possibile riscontrare due orientamenti definitori
di gyberterrorismo: nel primo, farget oriented, la

Rete e intesa come obiettivo e come arma; nel

secondo, oo/ oriented, la Rete ¢ indicata
principalmente come strumento e come
supporto'".

Attualmente, infatti, le organizzazioni

terroristiche o 1 singoli terroristi utilizzano
Internet con diverse finalita, sia per danneggiare
o compromettere 1 sistemi informatici o le
infrastrutture critiche di un dato Paese'"® (la Rete
costituisce l'obiettivo e I'arma), sia per svolgere
tutte le attivita inerenti alla gestione e alla
sopravvivenza dell'organizzazione terroristica,
quali la propaganda, la raccolta di fondi, la
comunicazione, il  proselitismo e

reclutamento'” (la  Rete rappresenta un
supporto).

Diversamente da quanto sostenuto da alcuni
autori'™, i quali ritengono che qualsiasi utilizzo

di Internet e delle tecnologie informatiche da

parte  delle  organizzazioni  terroristiche
costituisca per se un atto di gyberterrorismo, ai fini
dell’attuale  trattazione, per  “terrorismo

121

informatico” si intende il so/o'* compimento di

«...] un attacco a sorpresa Sferrato da un gruppo

115 In informatica e telecomunicazioni un endpoint ¢ un tipo di
nodo per la comunicazione in rete, cio¢ un qualsiasi
dispositivo hardware del sistema in grado di comunicare con gli
altri dispositivi che fanno parte della rete; puo quindi essere
un computer, una stampante, un fax, un modem etc.

116 Penco M., Analisi di un attacco web. 1/ fenomeno del Distributed
Denial of Service Attack, Aracne Editrice, 2016, pag. 37.

17 Talihdrm A. M., Cyberterrorism: in Theory or in Practice?, in
Defence Against Terrorism Review, vol. 3, n. 2, 2010, pagg. 63-
64.

118 United Nations Office on Drugs and Crime, The use of internet
Jor terrorist purpose, United Nations, New York, 2012, pagg. 3-7.
19 Ibidem.

120 Desouza, K.C., Hensgen, T., Semiotic Emergent Framework to
Address the Reality of Cyberterrorism, in Technological Forecasting
and Social Change, Vol. 70, N. 4, 2003, pag. 388.
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terroristico straniero subnagionale o da individui con
un’agenda politica interna, che utilizzano la tecnologia
informatica e Internet per paralizzare e disattivare le
infrastrutture fisiche ed elettroniche di una nazione,
causando di conseguenza la perdita di servizi eritici guali
Lelettricita, i sistemi di emergenza, il servizio telefonico, i
servizi bancari, Internet e molti altri. 1. obiettivo di nn
attacco cyberterroristico non ¢ solo quello di dare un colpo
all’economia di un Paese, ma anche quello di amplificare
gli effetti di un tradizionale attacco terroristico fisico,
cansando confusione e panico ulteriori nella popolazione.»
122

Il ¢yberterrorismo puo assumere anche la
forma di terrorismo tradizionale per mezzo del
quale vengono distrutti nodi critici di Internet,
delle comunicazioni e della rete elettrica, in
modo da provocare estesi danni minacciando sia
sia la sicurezza

la  salute dell’economia,

pubblica'”.

Abbastanza esaustiva, nonché accettata da
buona parte degli autori, ¢, inoltre, 1a definizione
avanzata da Dorothy Denning, la quale ritiene
che «yberterrorismo é la convergenza del concetto di
oyberspazio e di terrorismo; generalmente ¢ inteso come
Lattacco illegale ¢/o minaccia di attacco contro i
computer, le reti, e le informagioni in essi memoriz3ate,
eseguito per intimidire o costringere un governo o la sua
gente ad assoggettarsi a obiettivi politici o sociali. Inoltre,
per qualificarsi come cyberterrorismo, un attacco dovrebbe

essere caratterigzato da violenzga contro persone o cose, o

121]] corsivo ¢ dell’autore del presente lavoro.

122 Verton D., Ghiaccio sporco. La minaccia invisibile del cyberterrorismo,
McGraw-Hill, Milano, 2003, pagg. XVIII-XIX.

123 Thidem.

Stando a Dan Verton, ex ufficiale dei servizi segreti della Marina
americana, nel ¢berterrorismo il bersaglio ¢ I’economia della
nazione nemica; morte e distruzione sono considerate una
miscela secondaria di danni collaterali. L’obiettivo ¢, dunque,
tagliare le arterie digitali del’economia e colpire le aziende che la
compongono, facendo perdere loro denaro e risorse. Tali
considerazioni non si distaccano poi cosi tanto da quanto
affermato da Osama Bin Laden nel dicembre 2001, secondo il
quale « fondamentale concentrarsi nel colpire l'economia degli Stati Uniti
con tutti i mexi possibili. .. cercate i pilastri dell’economia degli Stati Uniti.

Bisogna colpire i pilastri fondamentali dell’economia del nemico.»


https://it.wikipedia.org/wiki/Hardware
https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/wiki/Stampante
https://it.wikipedia.org/wiki/Fax
https://it.wikipedia.org/wiki/Modem

essere in grado di causare danni talmente ingents, tali da
generare paura. Sono da considerarsi esempi di attacchi
gravi quelli che portano morte o lesions, nonché esplosions,
incidenti aerei, contaminagione delle acque, o grave

perdita  economica.  Analogamente,  possono  essere

constderati gli attacchi contro le infrastrutture critiche, a

seconda del loro impatto»"**

Per qualificarsi come ¢yberterrotismo, dunque, un
attacco dovrebbe causare violenza contro persone o
proprieta fisiche, o quantomeno essere in grado di causare
danni sufficienti a incutere un diffuso senso di paura tra la
popolazione. E’ necessario puntare lattenzione
sullimpatto che le azioni terroristiche raggiungono e gli
obiettivi colpiti: se attacchi contro le infrastrutture
critiche!? potrebbero configurarsi come ¢yberterrorismo
qualora gli effetti siano quelli sopra descritti, attacchi che
danneggiano servizi non essenziali o comportano danni
economici di piccola entita non dovrebbero essere
considerati alla stessa stregual?.

Questo ¢ il nuovo volto del terrorismo. E” un gioco
mentale che applica le tattiche violente del vecchio mondo
alle realta e alle wvulnerabilita del nuovo mondo
ultratecnologico. Sono finiti i giorni in cui le uniche vittime
erano gli sfortunati innocenti che si trovavano nei pressi
dell’esplosione. Il terrorismo oggi punta in modo indiretto,
ben pianificato, e intelligente al potere elettronico di una
nazione. Gli architetti del neo terrorismo hanno imparato
quella che forse era la lezione piu importante di tutte: la
sicurezza nazionale dipende dalla sicurezza economica, e
I'avanguardia di entrambe ¢ un sistema nervoso digitale
debole e mal protetto!?’.

Tuttavia, attualmente, quanto le

per

organizzazioni terroristiche si  dimostrino
determinate a lanciare ¢yberattacchi contro i loro

nemici, attualmente la loro capacita di provocare

124 Denning D. E., Cyberterrorism, Georgetown University, 2000.
125 T a Direttiva 114/08/CE del Consiglio dell’8 dicembre 2008
relativa all'individuazione e alla designazione delle infrastrutture
critiche europee e alla valutazione della necessita di migliorarne
la protezione definisce «“Infrastruttura Critica” un elemento, un
sistema o parte di questo ubicato negli Stati membri che é essengiale per il
mantenimento delle funzioni vitali della societa, della salute, della sicurezza
e del benessere economico e sociale dei cittadini ed il cui danneggiamento o la
cui distrugione avrebbe un impatto significativo in uno Stato membro a causa
dell'impossibilita di mantenere tali funzioni.»

Sipossono considerare Infrastrutture Critiche: il sistema elettrico
ed energetico, le varie reti di comunicazione, le reti e le
infrastrutture di trasporto persone e merci (aereo, navale,
ferroviario e stradale), il sistema sanitario, i circuiti economico-
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incidenti, guasti o distruzioni di grande portata

appare limitata'®.

Infine, nel corso della trattazione, si ¢ voluto
evidenziare una distinzione essenziale. E’ importante,
infatti, non confondere il fenomeno del ¢yberterrorismo
vero e proprio (ossia la violenza fisica causata attraverso
strumenti informatici nel ¢yberspace) con Iutilizzo di
Internet, da parte di organizzazioni terroristiche, per
finalita di terrorismo (cio¢ di coordinamento, raccolta
fondi, comunicazione, proselitismo, etc.). Essi sono
fenomeni palesemente diversi, infatti, un atto di
¢yberterrorismo, ha una sua specificita che va ben oltre la
semplice presenza omline dei gruppi terroristici. E se
Iutilizzo della Rete, da parte di gruppi terroristici avviene
giornalmente, eventi classificabili come ¢yberterrorismo

ancora non se ne sono vetificati.

§XI1. Considerazioni conclusive

Tirare le fila del discorso sin qui fatto si rivela
non solo difficile, ma pressoché impossibile.
Non tanto perché nel tentativo di fornire

dei nodi

violenza terroristica

un’agile  panoramica

della

contemporanea, si sono affrontati molteplici

principali

problematici

aspetti e diverse problematiche, ma soprattutto
perché il tema in oggetto si pone al centro dei piu
attuali dibattiti giuridico-politici.

L’attentato del 7 gennaio 2015 contro il giornale

satirico francese Charlie Hebdo a Parigi, che ha

finanziari, le reti a supporto del Governo, delle Regioni e degli
enti locali, quelle per la gestione delle emergenze, etc.

(Testo  della  Direttiva  consultato  in  https://eur-
lex.curopa.cu/legal-content/I'T/TXT /Puri=celex:320081.0114,
ultimo accesso il 28 marzo 2018 .

126 Zampetti R., Sicurezza nazionale e spazio cibernetico. Una minaccia
“Gnvisibile” nell'era digitale, in Archivio Disarmo, SIS N. 1/2015,
pag. 102.

127 Verton D., gp. cit., pag. 18.

128 Bosco F., Cyberterrorismo e cyberwarfare: profili ginridici e analisi della
casistica a livello internazionale, in Cassano G., Scorza G., Vaciago
G. (a cura di), Diritto dell’Internet. Mannale operativo. Casi, legislazione,
ginrisprudenzga, Cedam, Padova, 2012.


https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex:32008L0114
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex:32008L0114

causato la morte di dodici persone, ha inaugurato
una stagione di spargimenti di sangue attraverso
I'Europa e ha presentato alla nostra civilta i
nuovi attentatori delle democrazie occidentali.
Nel giro di due anni e mezzo, fino al
recentissimo attentato di Trebes, in Francia, del
23 marzo 2018 (ultimo attentato al momento in
cui si scrive), il Vecchio Continente si ¢ fatto
teatro di efferati attacchi reiterati, imprevedibili e
sempre portati a termine con esito positivo e con
lo scopo prefissato dalle diaboliche menti del
sedicente Stato Islamico: disseminare terrore e
sgomento tra 1 miscredenti occidentali colpendo
i simboli tanto cari alla nostra cultura, ma visti
con ribrezzo da questi soggetti, che agiscono con
la scusa dell'Islam e dei dettami del Corano per
legittimare il ricorso alla violenza.

Gli attacchi jihadisti non si rivolgono piu al cuore
della politica o dell’economia degli Stati come nel
caso dei tragici eventi dell’11/9 (in quel caso, il
World Trade Center era un’infrastruttura critica e
un’arteria  dell’economia e della finanza
statunitense).

Oggl, invece, il Zarget sembra mutato: si assiste a
degli attacchi mirati non piu verso i grandi eventi
o ¢li obiettivi sensibili classici quali, ad esempio,
la sede del Patlamento o del Governo,
dell’Economia o della Finanza di uno Stato, ma
verso le zone affollate dove le persone, presunte
colpevoli, stanno condividendo momenti di
spensieratezza.

L’obiettivo  sensibile diventa, quindi, la
quotidianita, la serenita e il normale svolgimento
della vita.

Dovremmo forse abituarci al terrore imposto dal
nemico?

Il rischio abitui agli attacchi

terroristici nel cuore dell'Europa, e anche alle

che «ci si

reazioni sempre piu prevedibili ma inefficaci a

ognuno di essi, ¢ concreto. Col risultato che,
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poco alla volta, senza quasi accorgercene, si
finisca per rinunciare a cio che abbiamo di piu
caro e che ¢ stato una conquista degli ultimi
decenni: la tranquillita e la sicurezza delle nostre

strade, piazze e citta.
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TEORIA E  PRASSI DELLA
RESPONSABILITA DI
PROTEGGERE TRA POTERE
D’IMPERIO STATUALE E TUTELA
DEI DIRITTI UMANI.

di Alfredo ]. 1V eneziani

SOMMARIO: 1. Teoria ed evoluzione storica della
“responsabilita di proteggere”. — 2. Applicazione
concreta e prassi del Consiglio di Sicurezza ONU. —

3. Riflessioni e prospettive future. — 4. Bibliografia.

Nei ragionamenti umani, si tiene conto del diritto
quando la necessita incombe con pari forze su ambo
le parti; in caso diverso, i piu forti fanno come

vogliono e i pit deboli come devono.

Tucidide, La guerra del Peloponneso

1. Teoria ed evoluzione storica

della “responsabilita di

proteggere”.

Ogni epoca storica vede sorgere nuovi paradigmi
giuridici in risposta alle esigenze concrete del
momento. Le teorie giuridiche, infatti, sono
sempre e profondamente un prodotto dei tempi
e dei luoghi e non possono essere analizzate
prescindendo dal mondo che interpretano. Dal
momento che quel mondo cambia — in un
processo di perenne trasformazione — anche le
teorie giuridiche, se

vogliono  conservare

aderenza alla realta, devono cambiare.
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Dopo le atrocita perpetrate in Somalia, Ruanda,
Stebrenica e Kosovo alla fine del secolo scorso,

la comunita internazionale ha iniziato ad

interrogarsi su come tutelare efficacemente 1
diritti umani dei cittadini di uno Stato che

fossero gravemente e sistematicamente violati.

Nel Millenninm Report (2000) su “il ruolo delle
Nazioni Unite nel ventunesimo secolo”, I’allora
Segretario Generale Kofi Annan invitava ad

affrontare il dilemma dell’intervento:

“Pochi tra voi non saranno d’accordo sul fatto che
tanto la difesa dell’'umanita, quanto la difesa della
sovranita nazionale rappresentino dei principi che
debbono  essere  difesi.  Purtroppo,  questa
constatazione non ci dice quale principio debba avere
la meglio quando essi sono in conflitto. L’intervento
umanitario ¢ davvero un tema delicato, che presenta
serie difficolta politiche e che non ¢ suscettibile di
ottenere risposte semplici. Ma, di sicuro, nessun
principio legale — neanche la sovranita nazionale —
potra mai fungere da scudo per i crimini contro
I'umanita. Nel caso in cui vengano compiuti dei
crimini di questo genere, e tutti i tentativi pacifici di
fermarli siano esauriti, il Consiglio di sicurezza ha il
dovere morale di agire in nome della comunita
internazionale. Il fatto che noi non siamo in
condizione di proteggere le persone ovunque esse si
trovino, non costituisce una ragione per non

intervenire laddove ¢ possibile. L’intervento armato

deve sempre rimanere 'ultima risorsa, ma di fronte



agli eccidi di massa € un’opzione cui non possiamo

rinunciare a priori” 129,

La delicata questione del rapporto tra il rispetto
del principio di sovranita e la tutela dei diritti
umani venne affrontata dalla Commissione
sullIntervento e sulla Sovranita dello Stato
(International Commission on Intervention and State
Sovereignty, 1CISS) istituita per dare risposta al
dilemma dell’intervento. Nel rapporto che segui
ai lavori della commissione (2001), emerse — per

la prima volta — il tema della “responsabilita di

proteggere” (responsibility to protect, R2P, RtoP) .

Questa dottrina si fonda sullidea che gli Stati
sovrani sono responsabili della protezione della
propria popolazione civile dalle gravi violazioni
dei diritti umani e, nel caso in cui essi siano
impossibilitati od incapaci a garantirla, tale
responsabilita venga assunta dalla comunita

internazionale nel suo complesso.

Sulla scia del dibattito generato in sede ONU, il

concetto di responsabilita di proteggere ¢ stato

V29If humanitarian intervention is, indeed, an unacceptable
assanlt on sovereignty, how should we respond to a Rwanda, to
a Srebrenica — to gross and systematic violations of human
rights that affect every precept of our common humanity?”
Cosi Kofi Annan, cfr. Annan K., We the Peoples:
The Role of the United Nations in the 21st Century.
Report of the Secretary-General, A/54/2000, United
Nations, New York, 2000.

130 ICISS, The Responsibility to Protect: Report of
the International Commission on Intervention and
State Sovereignty, Ottawa, 2001.

131 Kofi Annan, cfr. Annan K., In larger freedom:
towards development, security and human rights for
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poi richiamato dal Comitato su Minacce, Sfide e
Cambiamento nel suo rapporto “un mondo piu
sicuro: una responsabilita da condividere” (2004)
e nel susseguente discorso di Kofi Annan “I
Larger Freedon?” (2005) in cui il Segretario
Generale ha ritenuto “giunta 'ora per i Governi
di farsi carico della tutela della dignita degli
95131

individui poiché troppo spesso si fanno

soltanto proclami di facciata.

Tenendo in considerazione tale esortazione,
durante il Summit mondiale del’ONU del 2005,
i capi di Stato e di governo hanno conferito un

riconoscimento formale alla dottrina della

responsabilita di proteggere, dedicandole tre
paragrafi (parr. 138, 139 e 140) del documento
finale confluito poi in una risoluzione adottata
dal’Assemblea Generale delle Nazioni Unite

(A/RES/60/1).

E stabilito, quindi, che “ogni Stato ha la

responsabilita  di  proteggere la  propria

popolazione da genocidio, crimini di guerra,

pulizia etnica e ctimini contro I'umanita”*. Ta

all. Report of the Secretary-General, A/59/2005,
United Nations, New York, 2005.

132 Ta letteratura internazionale ¢ solita riferirsi a
queste quattro fattispecie di gravi violazioni dei diritti
umani come “atrocity crimes”. 11 genocidio, 1 crimini di
guerra ed 1 crimini contro 'umanita hanno una
propria definizione nel diritto internazionale penale,
si vedano gli articoli da 5 a 8 dello Statuto di Roma
(2002) della Corte Penale Internazionale. La pulizia
etnica (dal serbo-croato emiiko (iséenje), sebbene non
definita come crimine a sé stante, include atti che

possono essere ricondotti ad uno di quelli poc’anzi



comunita internazionale deve incoraggiare ed
aiutare gli Stati nell’esercizio di questo dovere di

protezione (par. 138).

A tal proposito, la comunita internazionale ha la
facolta di usare strumenti diplomatici ed ogni
altro mezzo pacifico — cosi come stabilito dai
capitoli VI e VIII della Carta ONU — per aiutare
lo Stato nel garantire il rispetto dei diritti umani.
Inoltre, quando tali mezzi pacifici risultino
inadeguati e le autorita nazionali falliscano nel
loro compito di protezione della popolazione
civile, la comunita internazionale puo dare luogo
ad un’azione collettiva tempestiva — autorizzata
dal Consiglio di Sicurezza ex Cap. VII della Carta

— “on a case-by-case basis” (par. 139).

Dalla sua adozione formale nel World Summit
del 2005, la dottrina della responsibility to protect ¢
stata piu volte richiamata dalla prassi del
Consiglio di Sicurezza delle Nazioni Unite (ris.
1674 € 17006) e da quella del’Assemblea Generale
(2009), la quale ha delineato una “#hree-pillar

strategy” necessaria per i suo sviluppo
progressivo'”:
1) I primo  pilastro  riguarda la

responsabilita di proteggere dello Stato,
in cui il potere d’imperio statuale si fa
carico anche del dovere di tutela dei
territorio

dirittt umani nel proprio

elencati, in particolare al genocidio ed ai crimini

contro 'umanita.

133 Ban Ki-moon, cfr. Ki-moon B., Implementing
the responsibility to protect. Report of the Secretary-
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individuando le cause ed i rischi di

possibili violazioni (cd. responsibility to

prevent);
2) i secondo, invece, si sofferma
sull’assistenza della comunita

internazionale quando lo Stato risulti
“manifestamente incapace” di

proteggere la  propria popolazione
attraverso una risposta tempestiva e
decisiva che includa — #/tima ratio regum —
anche I'uso della forza (cd. responsibility to

react);

3) il terzo pilastro, infine, si preoccupa di
fornire — soprattutto nell'ipotesi di un
intervento militare — piena assistenza per
il recupero, la ricostruzione e la

riconciliazione, eliminando le cause ed i

rischi alla base di nuove crisi future (cd.

responsibility to rebuild).

Questa strategia tripartita pone I’accento sul
valore della prevenzione e, quando ci6 non risulti
efficace, su di una risposta flessibile adeguata alle
circostanze specifiche del singolo caso. Cio

detto, non vi ¢ un ordine cronologico né uno

General, A/67/677, United Nations, New York,
2009.



gerarchico nell’utilizzo dei pilastri dato che essi

hanno tutti eguale rilevanza'™*.

A partire dal 2009, il Segretario Generale delle
Nazioni Unite stila un rapporto annuale al fine
di realizzare gli obiettivi prefissati dalla dottrina
della responsabilita di proteggere. Da un lato,
realizza un bilancio dei progressi ottenuti;
dall’altro, ribadisce I'impegno sempre maggiore
verso una concreta applicazione della dottrina

implementando gli strumenti a disposizione.

Nel rapporto del 2010 su “allarme tempestivo,
valutazione e responsabilita di proteggere”, ad
esempio, lattenzione si ¢ focalizzata sulle
carenze del sistema, in particolar modo sulle
inefficienze dei metodi di allarme preventivo,
della raccolta di informazioni dalle operazioni sul
campo e sulla possibilita di predisporre risposte
tempestive, flessibili ed equilibrate. Inoltre il
Segretario Generale ha manifestato la volonta di
istituzionalizzare la  collaborazione tra il
Consigliere Speciale per la Prevenzione dei
Genocidi e quello sulla Responsabilita di

Proteggere attraverso la realizzazione di un

ufficio congiunto.

134 Proprio come in un edificio, la struttura della R2P
si basa sull’uguale grandezza, misura e capacita di

sostegno di ogni colonna portante.

135 Cosi Ban Ki-moon, cfr. Ki-moon B., The role of

regional and sub-regional arrangements in
implementing the responsibility to protect. Report of
the  Sectetary-General, A/65/877-S/2011/393,

United Nations, New York, 2011.
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Nel rapporto del 2011, invece, si ¢ sottolineata la

necessita di  migliorare lo scambio di

informazioni tra 1 vari apparati afferenti
all’Organizzazione delle Nazioni Unite a livello
sub-regionale, regionale e globale.
Organizzazioni regionali come F'ECOWAS in
Africa o POSCE in Europa sono all’avanguardia
nello sviluppo della dottrina della R2P e facilitare
lo scambio di informazioni e strategie tra questi

organismi risulta di vitale importanza'”.

I report del 2012, del 2013 e del 2014, invece,
hanno enfatizzato I'importanza di una risposta
tempestiva e decisiva alle gravi violazioni dei
diritti umani. Nonostante la prevenzione di tali
crimini resti di gran lunga preferibile, vi sono
situazioni in cui non funziona ed allora ¢é
necessario predisporre delle misure urgenti ed

136

adeguate al fine di porre termine alle violenze ™.

Inoltre, particolare attenzione ¢ rivolta

all'individuazione dei fattori di rischio quali, ad
esempio, la presenza di gruppi armati o milizie
che insistono sul territorio statale, o ancora, il
diniego di diritti politici ed economici
fondamentali quali la liberta di espressione, di

associazione o la libera iniziativa economica'”’.

136 Ki-moon B., Responsibility to protect: timely and
decisive response. Report of the Secretary-General,
A/66/874-S/2012/578, United Nations, New York,
2012.

137 Ki-moon B., Responsibility to protect: State
responsibility and prevention. Report of the
Secretary-General, A/67/929-S/2013/399, United
Nations, New York, 2013.



I rapporti del 2015 e del 2016 hanno, inoltre,
sfide che la

posto Taccento sulle nuove
responsabilita di proteggere si trovera ad
affrontare nei prossimi anni, come 1 gruppi
armati non statali e la diffusione delle nuove
tecnologie. Per un verso, infatti, si dovra far
fronte sempre piu a gruppi armati non statali
difficilmente riconoscibili, i quali si macchiano di
crimini atroci per ottenere il raggiungimento dei
propri obiettivi. Per altro, invece, sara doveroso
rimodulare le proprie strategie adattandole alle
nuove tecnologie. I social media permettono
invero la rapida diffusione massiva di ideologie
violente ed estremiste che un tempo erano
limitate geograficamente. Viceversa, gli stessi
strumenti garantiscono la quasi istantanea
diffusione delle informazioni a livello globale,

favorendo la liberta di espressione dei regimi

democratici.

Il rapporto del 2017 del Segretario Generale
Anténio Guterres, infine, sottolinea il divario
tutt’ora esistente tra le dichiarazioni d’intenti
della comunita internazionale verso il pieno
riconoscimento della dottrina della
responsabilita di proteggere e la realta vissuta
dalle tante popolazioni esposte al rischio di
genocidio, crimini di guerra, pulizia etnica e

crimini contro l'umanita. Per ridurre questo

divario, quindi, “¢ necessario che la responsibility

138 Ki-moon B., A vital and enduring commitment:
implementing the responsibility to protect. Report of
the  Sectetary-General, A/69/981-S/2015/500,
United Nations, New York, 2015.

139 Nel dettaglio si legga il rapporto completo del
Segretario Generale Antonio Guterres, cfr. Guterres
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to protect venga assicurata nella pratica” attraverso
lo sviluppo di una legislazione nazionale e
sovranazionale che sia conforme ai trattati di
diritto internazionale umanitario e rispettosa
della dei

dell'individuo'®.

tutela diritti fondamentali

2. Applicazione concreta e prassi
del Consiglio di
ONU.

Sicurezza

Sebbene si sia visto come negli ultimi due
decenni la dottrina della responsability to protect
abbia trovato autorevoli sostenitori nell’ambito
delle Nazioni Unite, ¢ doveroso ricordare che —
come poc’anzi accennato — la sua applicazione
altalenante ed

pratica ¢ risultata parziale,

occasionale.

La prima volta che il Consiglio di Sicurezza
del’ONU (CdS) ha fatto riferimento alla R2P ¢
stato nel 2006, prima con la risoluzione 1674
(20006) sulle vittime civili dei conflitti armati e poi
con la risoluzione 1706 (2006) relativa alla
creazione di una forza di pace in Darfur, in cui ¢

decisivo della comunita

della

rimarcato il ruolo

internazionale nella protezione

A., Implementing the responsibility to protect:
accountability for prevention. Report of the
Secretary-General, A/71/1016-S/2017/556, United
Nations, New York, 2017



popolazione civile in supporto all’autorita

statuale!®.

Il Consiglio di Sicurezza ha poi chiaramente
accolto la dottrina della responsabilita di
proteggere nel 2011 per far fronte agli attacchi
diffusi e sistematici contro la popolazione civile
da parte del governo di Gheddafi in Libia. Con
la risoluzione 1970 (2011) il CdS ha ricordato
“the Libyan authorities’ responsibility to protect its
population”’, mentre in una serie di disposizioni
contenute nella risoluzione 1973 (2011) ha
autorizzato gli Stati membri ad adottare ogni
misura necessaria per proteggere i civili (par. 4),

<

escludendo espressamente solo “una qualsiasi

forma di forza d’occupazione straniera in

qualsiasi parte del tertitotio libico™'*".

Sembra, quindi, che la teoria della R2P sia stata

in questa fattispecie accolta anche paesi

tradizionalmente riluttanti come la Cina e la

Russia, 1 quali hanno permesso 'adozione delle

190 ““I'he resolution adopted today sent a clear message from
the Council regarding the need for a well-equipped third party
1o ensure the protection of civilians. Not that the text did not
attach importance to the consent of the Government of the
Sudan, which bore the primary responsibility to protect its own
ctizens. The Council was appealing to the Government in the
strongest possible ternzs to allow the United Nations to provide
assistance. The Council wished to help the Sudan, not to
threaten ity to assist, and not undermine the country”. Cfr.
UN Security Council, Resolution 1706. Reports of
the Secretary-General on the Sudan, 31 August
2006, S/RES/1706, New York, 2006.

141 Tra le varie misure previste, la risoluzione 1973
(2011) autorizza listituzione di una no-fly zone sullo
spazio aereo libico (par. 8) ed obbliga, inoltre, gli Stati

34

suddette risoluzioni del Consiglio astenendosi

dal voto'*.

Vi & da dire, invero, che la dottrina della
responsibilty to profect non ¢ stata interamente
accolta nella risoluzione 1973 (2011). Secondo il
documento, infatti, spetta alle autorita libiche

Iobbligo di  protezione della  propria

popolazione, e, lautorizzazione all’'uso della
forza viene qui decretato soltanto per sopperire
al mancato rispetto di tale obbligo. Inoltre, la
risoluzione nulla dice circa la responsibility to

rebuild, terzo pilastro della dottrina della

responsabilita di proteggere cosi come elaborata

dall’ICISS nel 2001.

Successivamente, numerose sono stati i richiami
espliciti alla “responsabilita primaria di ogni
Stato di proteggere i civili”: cosi per la Costa
d’Avorio con la risoluzione 1975 (2011) o lo
Yemen con la risoluzione 2014 (2011).

ad ispezionate navi ed aeromobili nei propti porti ed
aeroporti allo scopo di verificare se venga rispettato
I’embargo di armi nei confronti della Libia (par. 13).
Per una attenta analisi delle ambiguita della
risoluzione 1973 (2011) si veda Natalino Ronzitti,
cfr. Ronzitti N., Intervento in Libia, cosa ¢ permesso
e cosa no, in Affari Internazionali, 2011.

142 Si noti che nonostante I’astensione dei due Stati
abbia permesso di approvare la risoluzione, subito
dopo la Russia ha manifestamente criticato il
bombardamento della Libia da parte della coalizione
e la Cina ha precisato che I'astensione giungeva per
dare soddisfazione alle richieste della Lega Araba e
dell’'Unione Africana.



Diverso, invece, ¢ il caso della Siria. Nonostante
le ripetute condanne dell’Assemblea Generale e

del Consiglio per i Diritti Umani'®

al governo di
Bashar al-Assad per le ripetute e sistematiche
violazioni dei diritti umani, il Consiglio di
Sicurezza delle Nazioni Unite non € riuscito a
trovare una soluzione che tutelasse la
popolazione civile siriana. Infatti, numerosi
tentativi di comporre la crisi sono falliti nel corso
degli anni a causa di Russia e Cina che,
esercitando il proprio diritto di veto, hanno
bloccato 1’adozione di una risoluzione che
prevedesse lintervento di una coalizione sul

144

territorio siriano” . Ad oggi il conflitto ¢ ancora

in corso.

3. Riflessioni e prospettive future.

Dopo aver brevemente accennato alla teoria ed
alla prassi, ¢ ora naturale domandarsi cosa
i y .
significhi veramente “proteggere la popolazione
civile”, poiché la formulazione ambigua della
dottrina R2P ¢ stata spesso criticata — sin dalle
sue origini — come pretesto per un intervento

armato. E vero, infatti, che la questione

143 1] Consiglio per i Diritti Umani ha adottato oltre
16 risoluzioni in merito alle atrocita che hanno avuto
luogo e ancora oggi continuano ad avere luogo in
Siria. Tutto cio, purtroppo, non ha avuto che modesti
risultati ed una scarsa influenza sulle decisioni in sede
di Consiglio di Sicurezza ONU.

144 “Ricordando la richiesta che ogni parte in causa prenda
tutti i provvedimenti adegnati a proteggere i civili, inclusi i
membri delle minorange etniche, religiose e confessionali, e

sottolineando che, a questo  proposito, la  responsabilita
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dell’utilizzo della forza armata ha monopolizzato
il dibattito nella comunita internazionale. Anche
se, specialmente negli ultimi anni, 1 sostenitori
della  responsibility  to  protect  sottolineano
I'importanza primaria della prevenzione e degli
strtumenti politico-diplomatici di risoluzione
delle crisi, di fatto le discussioni si soffermano

quasi sempre sull’'uso della forza armata.

Inoltre, senza una presa di coscienza forte da
parte della comunita internazionale nel suo
complesso, la dottrina della responsabilita di
proteggere continuera a fondarsi su una
valutazione caso per caso (on a case-by-case basis)
da parte del Consiglio di Sicurezza, il quale ¢

condizionato dalle maggioranze del momento.

Essa dipendera inoltre necessariamente da
“diversi altri fattori quali 'urgenza, le prospettive
di successo, 1 costi militari, i possibili benefici, le
prevedibili reazioni, la formazione di nuove
alleanze, i rischi di escalation, il contesto locale, il
grado di probabilita che le operazioni militari

finiscano il prima possibile, le ricadute

transfrontaliere quali i possibili flussi di rifugiati,

le prospettive di state-building e cosi via”'*®.

primaria di proteggere la propria popolazione spetta alle
antorita siriane”’. Se si eccettua il mero richiamo
formale della risoluzione 2254 (2015), la dottrina
della responsabilita di proteggere ¢ stata — nel caso
della
accantonata.

guerra civile sirlana — completamente

145 Cosi Carlo Focarelli, cfr. Focarelli C., Libya: a
Turning Point for the Responsibility to Protect
2011. Per

approfondire, si vedano i cd. precautionary principles

Doctrine?, e-International Relations,



4. Bibliografia

Annan K., We the Peoples: The Role of the
United Nations in the 21st Century, Report of
the Secretary-General, A/54/2000, United
Nations, New York, 2000

Annan K. freedom: towards
development, security and human rights for all.
Report of the Secretary-General, A/59/2005,

United Nations, New York, 2005

In larger

b

Assemblea Generale ONU, Risoluzione 60/1,
2005 Wotld Summit Outcome, A/RES/60/1,
2005

Banda M., Crystallising R2P: the evolution,
interpretation and implementation of the
responsibility to protect, University of Oxford,

2006

Bellamy A. J., Dunne T., The Oxford Handbook
of the Responsibility to Protect, Oxford, 2016

Conforti B., Diritto Internazionale. XI ed.,
Editoriale scientifica, Napoli, 2018

Crawford J., Brownlie’s Principles of Public
International Law, Oxford University Press,
Oxford, 2012

Erameh N. 1., Humanitarian intervention, Syria
and the politics of human rights protection, The
International Journal of Human Rights, Vol. 21,
2017

Focarelli C., Libya: a Turning Point for the

Responsibility to  Protect Doctrine?, e-

International Relations, 2011.

(right intention, last resort, proportional means e reasonable
prospects) contenuti nel gia citato rapporto della
Commissione sull’Intervento e sulla Sovranita dello
Stato del 2001, cfr. ICISS, The Responsibility to

36

Guterres A., Implementing the responsibility to
protect: accountability for prevention. Report of
the Secretary-General, A/71/1016-S/2017/556,
United Nations, New York, 2017

Hilpold P., Intervening in the Name of
Humanity: R2P and the Power of Ideas, JCSL,
2012

ICISS, The Responsibility to Protect: Report of
the International Commission on Intervention
and State Sovereignty, Ottawa, 2001

Ki-moon B., Implementing the responsibility to
protect. Report of the Secretary-General,
A/67/677, United Nations, New York, 2009

Ki-moon B., The role of regional and sub-
regional arrangements in implementing the
Report of the
Secretary-General, A/65/877-S/2011/393,
United Nations, New York, 2011

responsibility to protect.

Ki-moon B., Responsibility to protect: timely and
decisive response. Report of the Secretary-General,
A/66/874-S/2012/578, United Nations, New York,
2012.

Ki-moon B., Responsibility to protect: State
responsibility and prevention. Report of the
Secretary-General, A/67/929-S/2013/399,
United Nations, New York, 2013

Ki-moon B., A vital and enduring commitment:
implementing the responsibility to protect.
Report of the Secretary-General, A/69/981-
S/2015/500, United Nations, New York, 2015

Ronzitti N., Intervento in Libia, cosa ¢ permesso
e cosa no, in Affari Internazionali, 2011

Teimouri H., Protecting while not being
responsible: the case of Syria and responsibility

Protect: Report of the International Commission on
Intervention and State Sovereignty, Ottawa, 2001.



to protect, The international Journal of Human
Rights, Vo. 19, 2015

Tucidide, La Guerra del Peloponneso, Rusconi,
Milano, 1984

UN Security Council, Resolution 1706. Reports
of the Secretary-General on the Sudan, 31
August 2006, S/RES /1706, New York, 2006

Welsh J., The Responsibility to Protect: Securing
Individuals in a World of States, Centre for

International Governance Innovation,

Walterloo, 2013

37



IL. SISTEMA PARTITICO CINESE
ILLUMINA IL MONDO?

di Edoardo Desiderio

Cooperazione, partecipazione e

consultazione come spirito di base.
Unita, democrazia e armonia come la

sua natura socialista.

“Il sistema di cooperazione multipartitica e
consultazione politica guidata dal Partito
comunista cinese (PCC)'", si configura come un
nuovo tipo di sistema partitico che cresce dal
suolo cinese” queste sono le parole del
presidente cinese Xi Jinping'¥  mentre
partecipava ad una tavola rotonda con i
consiglieri politici della China Democratic
League'® e del China Zhi Gong Party'® alla
prima sessione del 13 © Comitato nazionale della
Conferenza consultiva politica del popolo cinese
(CPPCC)"™ a Pechino.

Xi Jinping, ha definito il sistema di cooperazione
multipartitica e consultazione politica guidato
dal Partito comunista cinese (PCC) "un grande
contributo alla civilta politica dell'umanita. Una
grande invenzione politica creata
congiuntamente dal PCC, dal popolo cinese, da

146 T] Partito Comunista Cinese (PCC) ¢ un partito
politico cinese, ed ¢ una delle istituzioni che piu hanno
determinato la storia e la politica della Cina nel XX
secolo.

147 Xi Jinping, politico cinese, Segretario Generale del
Partito Comunista Cinese dal 15 novembre 2012 ¢
Presidente della Repubblica popolare cinese dal 14 marzo
2013. La sua nomina a segretario avvenne al termine del
XVIII Congresso del partito comunista del 2012. In tale
occasione venne anche eletto capo della Commissione
militare centrale del Partito Comunista Cinese (PCC).
Cfr. Xi Jinping, Presidente a vita.

148 La China Democratic League ( ,

abbreviated to or Minmeng) ¢ uno degli otto partiti
politici legalmente riconosciuti nella Repubblica popolare
cinese. Il partito fu fondato nel 1941 e prese il nome
attuale nel 1944. Alla sua formazione, fu una coalizione di
tre pattiti pro-democrazia e tre gruppi di pressione. I suoi
due obiettivi principali erano sostenere lo sforzo bellico
cinese durante la seconda guerra sino-giapponese e
fornire una "terza via" ai nazionalisti e ai comunisti.

149 J] China Zhi Gong Party (Chinese: )o
China Party for Public Interest ¢ uno degli otto partiti

tutti i partiti non comunisti e da quelli senza
affiliazione di partito”.

La sobria connotazione del sistema partitico
cinese ha permesso di combinare le teorie del
partito politico marxista con la realta cinese.
Infatti, il sistema partitico cinese, dopo decenni
di progressi, ¢ stato contrassegnato soprattutto
da caratteristiche cinesi e stile distinto. 1l
Presidente Xi, sostiene che il sistema ¢ nuovo
perché combina le teorie del partito politico
marxista con la realta cinese, e in modo vero,
estensivo e a lungo termine; rappresentando gli
interessi fondamentali di tutte le persone e di
tutti i gruppi etnici soddisfacendo la loro
aspirazione, evitando 1 difetti del partito
“vecchio stile” che rappresenta solo pochi eletti
o l'interesse acquisito.

Il sistema partitico cinese, “si allontana da
un'altra debolezza del vecchio sistema partitico,
in cui il processo decisionale e la governance,
sono confinati da interessi di diversi partiti,
classi, regioni e gruppi che distruggono la
societa”. Secondo Xi Jinping “Adattando la
realta cinese alla cultura tradizionale, si sviluppa
un grande contributo per la civilta politica
dell'umanita”.

La leadership del PCC, mira a creare una
democrazia socialista che comprende la
consultazione politica, la partecipazione alla
deliberazione degli affari di stato e la
supervisione democratica. La sua superiorita
come forma democratica deriva dalla sua

politici legalmente riconosciuti nella Repubblica popolare
cinese che seguono la direzione del Partito comunista
cinese (PCC) e sono rappresentati nella Conferenza
consultiva politica del popolo cinese. Il China Zhi Gong
Party proviene dall'organizzazione Hung Society "Hung
Society Zhigong Hall" o "Chee Kong Tong", con sede a
San Francisco, USA. Questa organizzazione fu uno dei
principali sostenitori di Sun Yat-sen nei suoi sforzi
rivoluzionati per rovesciare la dinastia Qing.
150 La conferenza politica consultiva del popolo cinese (
T, S)
¢ un'istituzione della Repubblica Popolare Cinese. Si
tratta dell'organizzazione incaricata di rappresentare i vari
pattiti politici della Repubblica Popolare, sotto la
direzione del Partito Comunista Cinese. Pur non avendo
la stessa autorita legislativa dell'Assemblea popolare
nazionale, la conferenza ¢ la massima istituzione cinese
con funzioni consultive. L'otganizzazione ¢ composta da
delegati provenienti da una vasta gamma di
organizzazioni e pattiti politici da Cina, Hong Kong,
Macao e Taiwan.



aspirazione originaria e dalla missione di cercare
la felicita per il popolo cinese, dal suo vantaggio
che potrebbe concentrare le risorse per
realizzare grandi imprese, cosi come il suo modo
di promuovere lo sviluppo sociale attraverso un
processo decisionale democratico e scientifico.
Secondo Martin Jacques'', ricercatore presso il
Dipartimento di Politica e Studi Internazionali
dell’Universita di  Cambridge, i PCC ha
dimostrato come il sistema cinese abbia trovato
il modo di mantenersi giovane, mentre 1 partiti
politici in Occidente sono sempre piu alienati
dalle persone che cercano di rappresentare.

Il sistema partitico cinese rappresenta sempre gli
interessi fondamentali di tutte le persone e
soddisfa le aspirazioni.

La Cina, in tal senso prevede di sollevare almeno
10 milioni di persone dalla poverta nel 2018, a
cul si aggiungeranno i sussidi governativi pro
capite per l'assicurazione sanitaria di base per le
zone turali e non, che saranno aumentati di 40
yuan. Il Paese, inoltre lancera a breve anche un
nuovo piano triennale di ristrutturazione per
affrontare gli alloggi in aree urbane degradate,
iniziando con la costruzione di 5,8 milioni di
unita abitative.

Queste cifre sono la prova che il PCC ha fatto e
sta facendo molto per il popolo cinese e per
I'ammodernamento della Cina.

Sempre piu Paesi, hanno iniziato a indagare sui
difetti del sistema occidentale a seguito di una
continua competizione partitica, trasformata in
un’autentica lotta politica. Cio che sta dietro
questi difetti, ¢ la dura competizione tra i partiti
politici che dovrebbero invece cooperare per
cercare interessi comuni per il loro pubblico.

151 Martin Jacques, ricercatore presso il Dipartimento di
Politica e Studi Internazionali dell’'Universita di
Cambridge, Autore del best-seller globale When China
Rules the World: the End of the Western World and the
Birth of a New Global Order. Il libro ha venduto
350.000 copie ed ¢ stato tradotto in quindici le lingue. La
seconda edizione - notevolmente ampliata, rivista e
aggiornata - ¢ stata pubblicata nel 2012. Martin Jacques ¢
inoltre Senior Fellow presso il Dipartimento di Politica e
Studi Internazionali dell'Universita di Cambridge e
Visiting Professor all'Universita Tsinghua di Pechino. E
stato inoltre Senior Visiting Research Fellow di IDEAS,
un centro per la diplomazia e la grande strategia della
London School of Economics.
www.martinjacques.com/biography

152 Luigi Gambardella ¢ un esperto nel settore delle
telecomunicazioni e dell’industria digitale. Ha fondato ed
¢ presidente di "China EU", un’associazione digitale
internazionale guidata dalle imprese a Bruxelles. Dal 1996

Il nuovo tipo di sistema partitico cinese, nasce su
valori di cooperazione, partecipazione e
consultazione come spirito di base e unita,
democrazia e armonia come la sua natura
essenziale, rivelando i wvero wvalore della
democrazia socialista con le caratteristiche
cinesi.

Cio che il sistema di cooperazione multipartitica
e consultazione politica guidata dal PCC
persegue, ¢ cercare il massimo terreno comune
tra il pubblico, attraverso il meccanismo basato
sulla consultazione che possa mettere insieme
idee e suggerimenti di tutti i settori della vita.

Il nuovo tipo di sistema partitico della Cina, di
cui i media occidentali sono consapevoli, ¢ stato
un importante presupposto per il miglioramento
delle capacita di governance e del progresso
sociale del paese, nonché un grande contributo
alla civilta politica dell'umanita. Il sistema
politico cinese consente al PCC di elaborare
piani di sviluppo pratico a lungo termine unendo
e consultando tutti gli altri partiti politici,
lottando per la realizzazione di questi progetti
con sforzi concertati,

Luigi Gambardella'?, fondatore e presidente
della Cina UE, afferma che “Il sistema partitico
cinese, fornisce al mondo un riferimento su
come adempiere alle responsabilita come partito
politico, nonché una soluzione per la Cina su
come cercare un sistema politico migliore”.

La Cina ha costruito un meccanismo decisionale
pit razionale ed efficiente: la democrazia
consultiva. In senso lato, la democrazia potrebbe
essere classificata come elettorale o consultiva.
Considerando la sua enorme popolazione, la
Cina ha bisogno di un meccanismo decisionale

al 1999 ha ricoperto il ruolo di responsabile dei rapporti
con le Istituzioni e le Autorita di settore di Olivetti.
Passato poi in Telecom Italia, ha curato i rapporti con
'Autorita per le garanzie nelle Comunicazioni, per poi
dirigere la sede di Bruxelles del Gruppo, con la
responsabilita dei rapporti con le istituzioni internazionali
ed europee. E’ stato vicepresidente di Telecom Italia per
le relazioni con le Istituzioni e le Organizzazioni
Internazionali e, dal 2011 al 2014, chairman dell’executive
boatd dell' Associazione europea degli operatoti di
telecomunicazioni (Etno). Organizza regolarmente i
summiit di Livello C che riuniscono i principali capitani
dell'industria digitale europea, i commissari europei, i
rappresentanti di governo dei Paesi membri e i presidenti
delle autorita di regolamentazione delle
telecomunicazioni. E' stato anche vice presidente del
Comitato per Informazione, Informatica e
Comunicazione (Iccp) del Biac, I'associazione che
rappresenta I'industria presso I’Ocse.


http://www.martinjacques.com/biography/

efficiente e razionale. La consultazione politica
sottolinea il ruolo del sistema e rispetta le
procedure evitando la frammentazione sociale
causata da disaccordi tra piu partiti politici.

Il sistema di consultazione politica sostiene
concetti come "il mondo intero € una comunita",
"inclusivita" e "ricerca di un terreno comune
accantonando le differenze" rappresentando un
importante contributo alla civilta politica umana.
Il sistema di cooperazione e consultazione
politica multipartitica guidato dal PCC ¢
un'innovazione unica, creata dalla Cina che sta
beneficiando dei risultati nel progresso della
politica  umana, ampliando la  visione
dell'umanita.

Gli ultimi successi della Cina nella politica dei
partiti sono un autentico monumento nello
sviluppo della politica mondiale perché offre una
"soluzione cinese" all’'umanita in grado di creare,
una vita politica e sociale democraticamente
collaborativa.
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THE UE GENERAL DATA
PROTECTION REGULATION
(GDPR)

HOwW DOES THE PRIVACY

CHANGE IN THE EU?

Di Maria Abbagnale

How does the privacy change in the EU?

The UE General Data Protection Regulation n.
2016/679 (GDPR) was adopted by the
BEuropean Parliament on 8" April 2016 after
over four years of debate. It will replace the 1995
Data Protection Directive and it took effect in
all Member States on 25" May 2018. As a
regulation, the GDPR is directly applicable
within the European Union consequently it does
not require any national implementing
legislation.

The GDPR protects the right to the protection
of the personal data laying down rules to regulate
the processing and the free movement of them.

According to this, its purpose is to harmonize
the data protection laws, creating a framework of
common standard rules in the EU.

It applies to «natural or legal person, public authority,
agency or other body which, alone or jointly with others,
determines the purposes and means of the processing of
personal datay - so called “controller” - and
to «natural or legal person, public anthority, agency or
other body which processes personal data on behalf of the
controller» - so called “processor’” — on the other

hand[1].

It is essential clarify the GDPR will not applied
only to organisations located within the EU but
also to all companies located outside of the EU
which offer goods and services in EU processing
and holding personal data of EU inhabitants’
personal data. Therefore it will applied to all
internet-based business organisations offering
goods or services to consumers in the EU. In
other words, whether the processing of personal
data occurs within the European Union or not,
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the Regulation shall be applied if the data subject
is residing in the EU.

Under the Regulation, “personal data”
concerns «any information relating to an identified or
identifiable natural person — so called “data subject”
- who «s one who can be identified, directly or indirectly,
in particular by reference to an identifier such as a nanme,
an  identification number, location data, an online
identifier or to one or more factors specific to the physical,
physiological, genetic, mental, economic, cultural or social
identity of that natural person.

While, the locution “processing” is referred
to «any operation or set of gperations which is performed
on personal data or on sets of personal data, whether or
not by automated means, such as collection, recording,
organisation, — structuring, — storage,  adaptation — or
alteration, retrieval, consultation, wuse, disclosure by
transmission,  dissemination or  otherwise making
avatlable, alignment or combination, restriction, erasure
or destruction»|2).

The processing is considered lawful if at least
one of the conditions established by the
Regulation occurs; for example when the person
has given the consent to the processing, when
the processing it is essential for the performance
of a contract to which that person is party or to
protect his/her vital interest ...etc[3].

Regarding to the consent, the GDPR establishes
conditions from which it is possible identify
some principles: first of all, when the consent is
given in a written declaration for only one of the
matter which it is regulated, «zbe request for consent
shall be presented in a manner which is clearly
distinguishable from the other matters, in an intelligible
and easily accessible form, wusing clear and plain
langnager|4]. In  other words, it must be
unambiguous. Therefore, it is important that the
person who gives the consent must be aware of
the processing of his/her personal data.
Regarding sensitive personal data, his/her
consent must be explicit.

Furthermore, before giving consent, the GDPR
requires  that the person must be
informed about the right to withdraw his/her
consent any time, without this affecting the
lawfulness of processing based on consent
before its withdrawal[5].


http://www.opiniojuris.it/wp-admin/post.php?post=3583&action=edit#_ftn1
http://www.opiniojuris.it/wp-admin/post.php?post=3583&action=edit#_ftn2
http://www.opiniojuris.it/wp-admin/post.php?post=3583&action=edit#_ftn3
http://www.opiniojuris.it/wp-admin/post.php?post=3583&action=edit#_ftn4
http://www.opiniojuris.it/wp-admin/post.php?post=3583&action=edit#_ftn5

Nevertheless, the GDPR generally prohibits the
processing of special categories of personal data
such as «racial or ethnic origin, political opinions,
religious or  philosophical - beliefs, or trade union
membership»[6]. Besides, it forbids the processing
of genetic datal7], biometric data for only
identify a natural person[8], data concerning
health[9] or data concerning a natural person’s
sex life or sexual orientation. However, in certain
cases - for instance when the person has given
explicit consent to the processing of those
personal data or when it is necessary processing
special data for exercising specific rights in the
field of employment[10], social security and
social protection law - the rule above mentioned

can be not apply[11].

Regarding the data subject’s rights, the
Regulation lays down specific rules inspired by
principle of transparency. As a consequence of
this, any information and any communication
relating to data subject will be wn a concise,
transparent, intelligible and easily accessible form, nsing
clear and  plain  language, in  particular for any
information addressed specifically to a childy. Generally,
it shall be provided in writing or where
appropriate by electronic means[12].

Secondly, the GDPR sets out the data subject’s
rights such as the right to access to personal data
processed[13], the right to rectification|[14], the
right to restriction of processing[15], right to
object[10], etc.

The most original aspect of the GDPR is the so
called “right to be forgotten”. Indeed, the
Regulation establishes the right to obtain from
the controller the erasure of personal data — for
instance - when «he personal data are no longer
necessary in relation to the purposes for which they were
collected or otherwise processed» or «the personal data
have been unlawfully processedh|17].

However, there are some exemptions to the right
to be forgotten which allow the organisations to
decline the request when the processing is
necessary — for example - «for exercising the right of
[freedom of expression and information» or «for reasons
of public interest in the area of public health» or «for
archiving purposes in the public interest, scientific or
historical research purposes or statistical purposesy,

etc[18].
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Last but not the least, the most important
innovation of the GDPR is the principle of
accountability which makes the organisations
responsible for complying with the regulation
and, in addition, it requires them to be able to
demonstrate their compliance. It means that
processors and controllers have to put in place

appropriate  technical and  organisational
measures to meet the requirements of
accountability[19].

[1] See articles  4(7)(8), UE General Data

Protection Regulation n. 2016/679 (GDPR).

[2] See articles 4(1)(2), GDPR.

[3] See article 6, GDPR.

[4] See article 7(2), GDPR.

[5] See article 7, GDPR.

[6] See article 9(1), GDPR.

[7] Genetic data is referred to a «personal data
relating to the inherited or acquired genetic
characteristics of a natural person which give
unique information about the physiology or the
health of that natural person and which result, in
particular, from an analysis of a biological
sample from the natural person in questiony, art.
4(13) GDPR.

[8] Biometric data is referred to a «personal data
resulting from specific technical processing
relating to the physical, physiological or
behavioural characteristics of a natural person,
which allow or confirm the unique identification
of that natural person, such as facial images or
dactyloscopic data», art. 4(14) GDPR.

[9] Data concerning health is referred a
«personal data related to the physical or mental
health of a natural person, including the
provision of health care services, which reveal
information about his or her health statusy, art.
4(15) GDPR.

[10] See C. Ogriseg, “GDPR and personal data
protection in employment context”, in Labour & Law
Issues, 2017, 2, 24.

[11] See article 9(2), GDPR.

[12] See article 12(1), GDPR.

[13] See article 15, GDPR.

[14] See article 16, GDPR.

[15] See article 18, GDPR.

[16] See article 21, GDPR.

[17] See article 17(1)(2), GDPR.

[18] See article 17(3), GDPR.

[19] See article 24, GDPR.
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Come cambia Ia privacy nella UE?

Il Regolamento europeo n. 2016/679 sulla
Protezione dei Dati Personali (GDPR), adottato
dal Parlamento Europeo I8 aprile 2016, dopo
oltre quattro anni di discussioni, sostituisce la
Direttiva europea in materia di protezione dei
dati personali del 1995 ed ¢ entrato in vigore in
tutti gli Stati Membri il 25 maggio 2018.
Trattandosi di una norma se/f executing, i1 GDPR
ha portata generale, ¢ obbligatorio in tutti i suoi
elementi ed ¢ direttamente applicabile in
ciascuno degli Statt Membri. 11 GDPR
garantisce il diritto alla protezione dei dati
personali e a tal fine introduce una serie di norme
in materia di trattamento dei dati personali e di
libera circolazione degli stessi. L’obiettivo ¢
armonizzare le diverse discipline nazionali in
materia di protezione dei dati personali
attraverso la creazione di un sistema di norme
comuni all'interno dell’'UE.

Il Regolamento europeo si applica, da un
lato, alla «persona fisica o ginridica, antorita pubblica,
agenzia o altro organismo che, singolarmente o insieme ad
altri, determina le finalita e i mez3i del trattamento dei
dati  personaliy - il cosiddetto  “titolare del
trattamento” — dall’altro, alla wpersona fisica o
giuridica, autorita pubblica, agenzia o altro organismo
che elabora i dati personali per conto del responsabile del
trattamento» -  ossia il “responsabile  del
trattamento”.

E importante sottolineare che il GDPR non si
applica soltanto alle organizzazioni aventi sede
nel territorio dell’UE, ma anche a tutte le societa
situate al di fuori o che offrono beni e servizi
allinterno della stessa e detengono 1 dati
personali di soggetti residenti nel territorio
europeo. Di conseguenza, lo stesso ha come
destinatarie le societa che utilizzano internet
come strumento di business, offrendo beni o
servizi a consumatori residenti nel territorio
del’UE. In altri termini, indipendentemente dal
fatto che il trattamento dei dati personali
avvenga o meno all'interno dell’Unione europea,
se il destinatario dei beni e servizi ¢ residente nel
territorio  europeo il regolamento  trova
applicazione. Ai sensi del Regolamento europeo,
per “dati personali” st intende «qualsiasi
informazione relativa a una persona fisica identificata o
identificabile» - chiamata “interessato” — ossia «una
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persona fisica che puo essere identificata, direttamente o
indirettamente, in particolare facendo riferimento ad un
identificatore come il nome, un numero di identificazione,
7 dati di localizzazione, un identificatore online o uno o
piil fattori specifici dell'identita fisica, fisiologica, genetica,
mentale, economica, culturale o sociale di quella persona
fistcay.

La locuzione “trattamento”, invece, si riferisce
a «qualsiasi operazione o insieme di operazioni, compinte
con o senza l'ausilio di processi antomatizzati e applicate
a dati personali o insiemi di dati personali, come la
raccolta, la  registrazione,  organizzazione, la
Strutturagione, la conservazione, ['adattamento o la
modifica, 'estrazione, la consultazione, ['uso, la
comunicagione mediante  trasmissione,  diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto
o l'interconnessione, la limitazione, la cancellazione o la
distrugione.

Il GDPR subordina la liceita del trattamento dei
dati personali al verificarsi di almeno una delle
condizioni stabilite dallo stesso; a titolo
esemplificativo: ¢  considerato  lecito il
trattamento preceduto dal consenso della
persona interessata; cosi come ¢ lecito il
trattamento dei dati all’interno dell’esecuzione di
un contratto di cui ¢ parte il soggetto del
trattamento; oppure ogniqualvolta il trattamento
dei dati personali risulti essenziale per la
protezione  un  interesse  fondamentale
dell’interessato, ecc...

Per quanto riguarda il consenso, i GDPR
stabilisce alcuni principi fondamentali: in primo
luogo, laddove il consenso sia dato in una
dichiarazione scritta che riguarda anche altre
questioni, «a richiesta di consenso deve essere presentata
in modo chiaramente distinguibile dalle altre materie, in
Sforma comprensibile e facilmente accessibile, utilizzando
un lingnaggio semplice e chiaroy. In altre parole, tale
richiesta ~ deve  presentare il  carattere
dell’'univocita. Dunque, ¢ fondamentale che il
soggetto sia consapevole del trattamento dei
propri dati personali. In relazione ai c.d. dati
sensibili, il consenso deve essere esplicito.

In aggiunta, il GDPR stabilisce che prima di
esprimere il consenso, I'interessato deve essere
informato circa il diritto di poterlo revocare in
qualsiasi momento, tuttavia senza che cio
pregiudichi la liceita del trattamento basato sul



consenso fornito prima dell’esercizio del diritto
di revoca. Cio nonostante, il GDPR in generale
proibisce il trattamento dei c.d. dati sensibili,
ossia quei dati relativi «all'origine razziale o etnica,
alle opinioni  politiche, alle convinzgioni religiose o
filosofiche o all'appartenenza sindacale». Inoltre, lo
stesso vieta il trattamento dei dati genetici, dei
dati biometrici, dei dati relativi alla salute oppure
dei dati relativi alla vita sessuale o
all’orientamento sessuale di una persona fisica.
Tuttavia, in alcuni casi, ad esempio quando la
persona ha dato i consenso esplicito al
trattamento di tali dati oppure quando il
trattamento sia indispensabile per I'esercizio dei
diritti in materia di diritto del lavoro, sicurezza
sociale e protezione sociale, la regola di cui sopra
non si applica.

In relazione ai diritti dell’interessato  al
trattamento, il Regolamento stabilisce una serie
di norme ispirate al principio della trasparenza,
per cui qualsiasi informazione e comunicazione
relativa al trattamento dei dati deve avvenire «»
forma concisa, trasparente, intelligibile e facilmente
accessibile, con un linguaggio semplice e chiaro, in
particolare  nel  caso  di  informazioni  destinate
Specificamente  ai  minori». In  generale le
informazioni sono fornite per iscritto e, se del
caso, con mezzi elettronici.

In secondo luogo, il GDPR regolamenta i diritti
fondamentali dell’interessato, quali il diritto di
accesso ai dati personali, il diritto di rettifica degli
stessi, il diritto alla restrizione del trattamento, il
diritto di opposizione, ecc.. Uno degli aspetti piu
originali ¢ la previsione del cosiddetto “diritto
alloblio”. 1l regolamento garantisce, infatti, il
diritto  dell’interessato  di  ottenere  la
cancellazione di dati personali, a titolo
esemplificativo, qualora « dati personali non siano
pin necessari rispetto alle finalita per le guali sono stati
raccolti o altrimenti trattati» oppure laddove « dati
personali siano stati trattati illecitamenter. Esistono,
tuttavia, alcune deroghe al diritto in questione
che consentono quindi alle organizzazioni di
rifiutare la richiesta di cancellazione laddove il
trattamento sia necessario - ad esempio - «per
Lesercizio del diritto  alla  liberta di  espressione e
informazione» oppure «per motivi di interesse pubblico
nel settore della sanita pubblica» oppure, ancora, «per
scopt di - archiviazione nell'interesse  pubblico, ricerca
scientifica o storica o scopi statistici». Last but not the
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least, una delle novita piu importanti del GDPR
¢ la previsione del c.d. principio di accountability.
Tale principio di “responsabilizzazione” rende le
organizzazioni, appunto, garanti della puntuale
applicazione del Regolamento in questione,
richiedendo agli stessi di dimostrare la
conformita alle regole europee del proprio agire
attraverso l’adozione di misure tecniche ed
organizzative adeguate.



EMISSIONI CO2: IL NUOVO
SISTEMA DI MONITORAGGIO UE
E FUTURE AMBIZIONI

di Antonio Fusco

Il 26 marzo il Parlamento Europeo e il Consiglio hanno
raggiunto un accordo provvisorio per 'approvazione di un
regolamento in materia di riduzione delle emissioni CO2,
lanciando un nuovo guanto di sfida alla prevenzione e alla
lotta dei cambiamenti climatici.

Il testo ¢ finalizzato alla creazione di un sistema di
monitoraggio e di comunicazione delle emissioni di
biossido di carbonio e del consumo di carburante dei
veicoli cosiddetti pesanti (autocatri, bus, pullman ecc.) che
circolano negli Stati membri  dell’'Unione Europea.
L’elaborazione di questo provvedimento ¢ giustificata
dall’elevato impatto di tale categoria di trasporti
sullinquinamento atmosferico: il trasporto stradale ¢
responsabile di circa un terzo delle emissioni e si presume
che entro il 2030, al netto di significativi interventi politici,

la percentuale potrebbe aumentare di 10 punti .

Utilizzato in maniera complementare al sistema di
monitoraggio delle macchine e dei furgoni, sara il
software  VECTO , “[...]

responsabile davant all'autorita di omologazione di tutti

fabbricante, mediante il
gli aspetti del processo di certificazione e della conformita
delle proprieta correlate alle emissioni di CO2 e al
consumo di carburante di componenti, entita tecniche
indipendenti e sistemi” a partire dal 1° gennaio 2019 .
Dopodiché la Commissione avra il compito di immettere
i dati raccolti in un apposito registro gestito dall’Agenzia
Europea dell’Ambiente , nel pieno rispetto degli obblighi
relativi alla protezione dei dati personali e al commercio
equo che prevedono la mancata trascrizione delle targhe e

del marchio dei componenti.

Prima di divenire efficace negli Stati, i legislatori dovranno
approvare il Regolamento provvisorio, il quale entrera in
vigore 20 giorni dopo la pubblicazione del testo sulla
Gazzetta Ufficiale dell’'Unione Europea.

Un approccio olistico

Il regolamento fa parte di un pacchetto di interventi
legislativi con il quale P'UE si impegna a perseguire
Pobiettivo di ridurre le emissioni del 20% entro il 2020,
gettare le basi di una politica energetica comune, pulita,
sostenibile e rinnovabile per raggiungere i limiti del 40% e
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del 60% rispettivamente entro il 2030 e il 2050 e riportatli
ai livelli antecedenti al 1990.

Occotrera innanzitutto creare delle condizioni basilari per
la formulazione di tale politica che prevedono la necessita
di stimolare e soddisfare la domanda dei trasporti
scarsamente inquinanti. Cio incidera positivamente anche
sul rapporto di dipendenza e sul volume delle importazioni
dei combustili fossili, permettendo al mercato dell’Unione
europea di sfruttare la forza produttiva di questo comparto
economico, potenziare la sua competitivita nel commercio
internazionale ed espandere 'occupazione .

Dato il carattere irreversibile della transizione verso
un’economia a basse emissioni, Bruxelles ha redatto un
Piano d’Azione che evidenzia la volonta politica di
mobilitare un consistente numero di settori d’intervento
che saranno parte del mosaico di una strategia energetica

coerente e graduale

11 settore digitale e tecnologico ¢ sicuramente uno dei piu
richiamati dal Piano d’Azione. Secondo la Comunicazione
che la Commissione ha rilasciato nel luglio 2016, la
transizione ¢ irrealizzabile senza lintroduzione di uno
che
modernizzazione del sistema dei trasporti. L’aggiunta di

schema normativo avvii un processo di

componenti di  Tecnologia  d’Informazione e
Comunicazione (TIC) renderera 'uso dei veicoli pesanti
pit intelligente, fornendo informazioni aggiuntive dei
stradali e della

favoriranno una circolazione meno incisiva in termini di

percorsi segnaletica stradale che
congestione del traffico e, di conseguenza, sull’atmosfera.
Per questo motivo, sebbene sia gia disponibile una
direttiva europea che disciplini la propagazione e
Papplicazione di software intelligenti, in seguito ad una
consultazione pubblica conclusasi all’inizio dell’anno, 'UE

ha intenzione di ampliare il quadro normativo .

Se da un lato il nuovo sistema di monitoraggio e di
reportistica mira anche a sensibilizzare gradualmente ed
indirettamente i1 costruttori alla  razionalizzazione
dell’acquisto dei veicoli pesanti, 'UE sta provando ad
intensificare tale effetto sotto due punti di vista:

. Per quanto riguarda la dimensione fiscale, ¢ in
atto un processo di revisione degli atti legislativi volto ad
aggravare gli oneri in materia di pedaggio europeo e di
tassazione con criteri di applicazione piu stringenti alla
mobilita dei veicoli con elevate emissioni di biossido di
carbonio e in pieno coordinamento con le politiche fiscali

degli Stati, spesso accusate di contraddittorieta in quanto

tendono ad elargire sovvenzioni all'impiego di
combustibili fossili .
. La politica degli investimenti riveste un ruolo

strategico nella realizzazione di quelle condizioni

strutturali utili ad accelerare i progressi. Secondo il piano
2014-2020 dei Fondi strutturali e degli investimenti



europei strategici, sono stati stanziati circa 39 miliardi di
euro per finanziare progetti di mobilita a basse emissioni.
Parte  del’lammontare  riguardera il  comparto
dellinnovazione e della ricerca (24 mld) per favorire
I'immissione nel mercato dei componenti meccanici di
trasporto sostenibili e ad alto livello tecnologico e per
implementare i quadri strategici nazionali delle
infrastrutture di ricarica elettrica . Percio le risorse
fungeranno da catalizzatore per avviare una produzione di
massa: 'incremento della domanda dei trasporti, mediante
Parricchimento dei prodotti disponibili per le imprese
costruttrici e per i consumatori e la fruibilita delle strutture
di ricarica, corrispondera ad uno sforzo minore dei costi

d’acquisto e di rifornimento.

Sin dalla ratifica dell’Accordo di Parigi , 'Unione Europea
¢ stata in grado di distinguersi per il suo impegno alla luce
dei problemi ambientali emergenti, esaltando 'impegno di
mettere in atto una visione strategica per gli obiettivi
programmatici prefissati per i decenni a venire. Tuttavia,
le scadenze devono tenere conto di un percorso verso
un’economia sempre piu circolare che richiede maggiori
sforzi ed un’accelerazione degli sviluppi normativi sia
orizzontalmente  (cooperazione intersettoriale),  sia
verticalmente con I'operato degli enti locali e nazionali e

manovre di sensibilizzazione.
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